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1. Wstep

W wielosrodowiskowym systemie, przy istnieniu réznych baz zawierajacych dane o uzytkow-
nikach, zawsze wystepuja mniejsze i wigksze problemy z synchronizacja danych. Opisze tu
rozwigzanie jednego z probleméw: zmiany hasta.

Systemy informatyczne Szkoty Gtéwnej Handlowej od samego poczatku byty zdywersyfikowane.
Na poczatku lat 90. jako podstawowy serwer plikow i serwer dostepowy stuzyl Netware 3.10,
a maszyna z Solarisem 2.3 byta serwerem poczty. Na przestrzeni lat Novell oddat pole na rzecz
serwerow Windows, ktére obecnie sa podstawowym systemem dostepowym na terenie uczelni,
za$ maszyny z roznymi wersjami UNIX-a (FreeBSD oraz Solaris) umocnity sie w zastosowaniach
internetowych i pocztowych.

Od samego poczatku kazdy z tych systeméw miat swoje oddzielne bazy uzytkownikow, wlasne
metody uwierzytelniania i zarzadzania uzytkownikami oraz — co z punktu widzenia klientow
ushug najwazniejsze — odmienne procedury zmiany haset. Najwazniejsze, a jednak od samego
poczatku przysparzato najwiecej ktopotow.

Dyskomfort klientéw spowodowany tymi problemami wymusit wyprodukowanie rozwigzania,
ktore pozwala na tatwg zmiane hasta na wszystkich systemach — zaréwno samodzielnie przez
uzytkownika, jak i uzytkownikowi przez obstuge.

2. Istniejacy system

Mimo heterogenicznosci srodowiska dobra synchronizacja informacji o uzytkownikach pomiedzy
systemami umozliwita zalozenie, ze dany uzytkownik posiada na kazdym z systeméw konto
o takim samym identyfikatorze.

2.1. UNIX

Konta i hasta uzytkownikéw trzymane byty w plikach systemowych /etc/passwdi /etc/shadow.
Przy istniejacej wielkosci systemu (prawie 40 tys. klientéw) czasem dochodzito do blokowania
jednoczesnych zapisow, a w warunkach wysokiego obcigzenia doprowadzato wrecz do uszko-
dzenia listy uzytkownikéw. Dodatkowo system zmiany haset nie byt zbyt wygodny dla obstugi
(dziatal w powtoce uniksa, nie pozwalal na wyszukiwanie uzytkownikéw).

Na wiosne 2005 r. uzytkownicy UNIX-a zostali zmigrowani do LDAP-a, co wyeliminowato pro-
blemy z blokowaniem przy jednoczesnych zapisach i jednoczesnie umozliwito tworzenie aplikacji
zarzadzajacych danymi uzytkownikéw z poziomu WWW?.

2.2. Windows

Konta w systemie Windows NT byty trzymane w plikach systemowych na kontrolerach do-
meny. Uzytkownicy mogli zmienia¢ swoje hasta w standardowy dla Windows sposéb (,,Zmien
hasto” po Ctrl-Alt-Delete), ale tylko po zalogowaniu na komputerze, ktéry byt wlaczony do
domeny. Obstuga sieci mogta zmienia¢ hasta uzytkownikom przy pomocy programu usermgr.
Na wiosne 2006 r. zostal w koncu wdrozony Windows 2000 i system ActiveDirectory oparty na

1 Czego przyktadem jest obecna Ksigzka Adresowa SGH
http://akson.sgh.waw.pl/ksiazka/
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LDAP. Uzytkownicy mogli zmieniac¢ sobie hasto jak dotychczas, natomiast obstuga sieci musiata
korzysta¢ z nowego programu: AdminTool.

2.3. Netware

W wersji Netware 3.xx dane o kontach i hastach przechowywane byly w bindery, uzytkowni-
cy mogli zmienia¢ swoje hasta DOS-owym programem setpass (oczywiscie tylko wtedy, gdy
korzystali z klienta VLM). Ze wzgledu na zbyt duze uprawnienia wymagane do zmiany haset
innym uzytkownikom przy pomocy programu setpass, obstuga sieci dostata jeszcze inne narze-
dzie: program syscon. Z powodu ograniczen bindery na liczbe uzytkownikéw, na wiosne 1999
r. nastgpita migracja do NDS?, ktéry takze jest oparty na LDAP. Uzytkownicy w dalszym
ciggu korzystali z setpass, a obstuga sieci dostala kolejne narzedzie: chpass. Z czasem pojawity
sie¢ w eDirectory inne rodzaje haset i zeby je zintegrowaé, wprowadzono hasto uniwersalne, do
ktorego nie wystarczata dotychczasowa aplikacja chpass. Zostata wprowadzona zmiana haset
przez WWW., a obstuga sieci dostata program NWadmn (NetWare Administrator), w wygladzie
podobny do usermgr/AdminTool dla Windows.

3. Cel, zakres i kontekst systemu

Celem systemu jest dostarczenie mozliwosci zmiany hasta w jednym miejscu na wszystkich
systemach (UNIX, Windows, Netware), zar6wno samodzielnie przez uzytkownika, jak i uzyt-
kownikom przez obstuge.

Zakres systemu obejmuje niewielki wycinek zarzadzania kontem, czyli zmiane hasta.

Klientéw systemu mozna podzieli¢ na dwie kategorie: obstuge sieci (ok. 20 0séb) i uzytkownikéw
sieci (ok. 40 tys. os6b). Uzytkownicy sieci beda zmieniaé¢ swoje hasta, za$ obstuga sieci bedzie
zmieniaé¢ hasta uzytkownikéw sieci. Istnieje jeszcze (cho¢ bardzo rzadko wystepuje) administra-
tor systemu (jedna osoba), ktéry nadaje uprawnienia obstudze systemu.

4. Spis wymagan

4.1. Wymagania funkcjonalne

Klient musi sie prawidtowo uwierzytelni¢ (czyli podaé¢ prawidtowe login i hasto).
Obstuga sieci musi mie¢ mozliwos¢ wyszukania uzytkownika wedtug réznych kryteriow.
Obstuga sieci nie moze sama wybiera¢ haset dla uzytkownikow.
Obstuga sieci musi mie¢ opisane uprawnienia (kto i komu moze zmienia¢ hasto).
Klient musi wybrac¢ systemy, na ktérych chce zmienié¢ hasto.
System musi zapisywaé dziennik z pracy obstugi sieci (kto, komu i kiedy zmienial hasto).
System musi zweryfikowa¢ hasto uzytkownika pod katem jego bezpieczenstwa.
Uzytkownik moze zazyczy¢ sobie zaproponowania mu bezpiecznego hasta.
Klient musi otrzymaé¢ komunikat informujacy o poprawnej zmianie hasta lub komunikat
btedu wyjasniajacy (lub cho¢ wskazujacy) przyczyny bledu.

. System musi by¢ bezpieczny, bez mozliwosci podstuchu lub ujawnienia hasta.

© PN O W

—
e

2 NetWare Directory Services, potem zwane Novell Directory Services, a teraz znane jako eDirectory



Zintegrowana zmiana hasel 5)

Przypadki uzycia

1.

4.2.

Zmiana hasta (przez uzytkownika)

wejscie Pytanie o aktualne login i hasto, pytanie o nowe hasto. Wybér systeméw, na kto-
rych uzytkownik chce zmieni¢ hasto.

wyjscie Komunikat o udanej zmianie hasta lub komunikat btedu.

Podpowiedz hasta

wejscie Brak

wyjscie Hasto wygenerowane przez system, ktore spetnia wymagania polityki bezpieczen-
stwa.

Zalogowanie sie do systemu (przez obstuge)

wejscie Pytanie o aktualne login i hasto.

wyjscie Formularz poczatkowy do zmian hasel innym uzytkownikom.

Wyszukanie uzytkownika (przez obstuge)

wejsScie Pytanie o login lub nazwisko i imie.

wyjscie Tabela z lista uzytkownikow, ich imiona, nazwiska, aliasy pocztowe, typ uzytkowni-
ka, ewentualnie zdjecie, graficzna reprezentacja zajetosci miejsca (quota), miniformularze
do zmiany hasta.

Zmiana hasta (przez obstuge)

wejécie Login (pole ukryte, obstuga musi tylko wybra¢ odpowiednia linie w tabeli, nie
trzeba nic wpisywac), lista systemow, na ktérych nalezy zmieni¢ hasto (checkbox).

wyjscie Strona z loginem i hastem wygenerowanym przez system.

Wymagania niefunkcjonalne

— Wymagania dotyczace sprzetu: korzystamy z istniejacej infrastruktury, system bedzie bar-

dzo niewielki.

— Wymagania dotyczace przepustowosci tacz: ze wzgledu na ustugowy i bardzo prosty cha-

rakter systemu, nie powinno by¢ problemow z korzystaniem z systemu na dowolnym taczu.
Wymagania dotyczace technologii: jezyk programowania PHP, bazy danych z uzytkownika-
mi LDAP, baza danych na dziennik systemu PostgreSQL, serwer aplikacji: Apache z modu-
tem PHP

Dane beda pobierane z serwera LDAP (ldap.sgh.waw.pl); dane beda zapisywane na serwe-
rach: LDAP (ldap.sgh.waw.pl), Active Directory (aqua.sgh.waw.pl) oraz eDirectory (hika-
ri.sgh.waw.pl). Dodatkowo bedzie tworzony dziennik systemu w bazie danych PostgreSQL.
Nie przewiduje si¢ zadnych importéw ani eksportéw danych.

— Ogolna charakterystyka systemu: cienki klient (WWW), aplikacja na serwerze.
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5. Model danych

System w zasadzie nie korzysta z wlasnych danych, tylko manipuluje danymi zawartymi w in-
nych systemach. W zwiazku z tym zostang opisane tylko fragmenty wykorzystywanych encji.

5.1. Dane uzytkownika

Jako podstawowe Zrodto danych zostal uznany serwer LDAP, w ktorym uwierzytelniaja sie
uzytkownicy UNIX-a. Przyktad danych, z ktorych korzystamy:

dn: uid=jagol,ou=People,dc=sgh,dc=waw,dc=pl

userPassword: {crypt}jakieshasto

shadowMax: 60

shadowWarning: 7

shadowLastChange: 13479

personalTitle: prof. dr hab.

givenname: Jan

sn: GOLINSKI

employeetype: Pracownik dydaktyczny

departmentNumber: cn=Profesor zwyczajny@ou=Zaktad Projektowania Systeméw,
ou=Katedra Informatyki Gospodarczej,ou=Kolegium Analiz Ekonomicznych,ou=SGH

departmentNumber: cn=Kierownik@ou=Katedra Informatyki Gospodarczej,
ou=Kolegium Analiz Ekonomicznych,ou=SGH

Na pozostatych systemach tylko zmieniamy hasto, wiec korzystamy z bardzo ograniczonego
zestawu danych, ktorych nawet nie czytamy, tylko od razu zapisujemy.

dn: cn=jagol,ou=USERS, 0=SGH
userPassword: jakieshasto Netware
passwordExpirationTime: 19920102000000Z

dn: CN=jagol,CN=Users,DC=nt,DC=sgh,DC=waw,DC=pl
pwdLastSet: 128133316194375000 Windows
unicodePwd: "jakieshaso"

5.2. Dziennik wydarzen

Dziennik wydarzen trzymany jest w postaci pojedynczej, niepowiazanej tabeli w bazie SQL.
Opis pol tabeli:

kto identyfikator obstugujacego, ktéry przeprowadzil transakcje (text)

kiedy data transakcji w formacie UNIX timestamp (integer)

komu identyfikator uzytkownika, ktéremu zmieniono hasto

proba lista (mapa bitowa: 1 — UNIX, 2 — Windows, 4 — Novell) systeméw, na ktérych prébo-
wano zmieni¢ hasto

bledy lista (mapa bitowa, jw.) systemow, na ktérych nie udato sie zmienié¢ hasta
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6. Projekt interfejsu uzytkownika

Ze wzgledu na prostote obstugi dla uzytkownikéw najlepiej bedzie, zeby system dla obstugi w
ogdble nie byl przez nich widziany — pomimo ze wewnatrz to sa te same funkcje i interfejsy.

Uzytkownicy dostaja maksymalnie prosty interfejs (rys. 1) — tylko wymagane dane, kilka pod-
powiedzi, co gdzie wpisa¢. Dodatkowo, jezeli uzytkownik juz byt zalogowany w systemie, nie
beda pokazywane pierwsze dwa pytania — w koncu jego login i hasto juz znamy. Przy wyborze
propozycji hasta pojawi si¢ ono obok nowego hasta, uzytkownik bedzie musiat je przepisac¢
dwukrotnie (chodzi o wyeliminowanie pomytek przy wpisywaniu).

Login
Aktualne hasio (g Akson/UNIXE, jak do pocety)
Nowe hasio

Powtorez nowe hasito

Zastosu] dla ' Lkson/UNIXE Nowell WMindows
Zmief hasto

Zaproponyj hasto |

Rysunek 1. Ekran dialogowy do zmiany hasta przez uzytkownika

Obstuga musi najpierw uwierzytelni¢ sie swoimi loginem i hastem, zeby otrzymac¢ podstawowy
interfejs. W kroku pierwszym (rys. 2) obstuga podaje informacje o uzytkowniku do wyszukania
sposréd innych, w kroku drugim (rys. 3) wybiera odpowiedniego uzytkownika, zaznacza, na
ktorym systemie nalezy mu zmieni¢ hasto, i wysyta zadanie zmiany. Na kornicu otrzymuje (rys. 4)
wygenerowane hasto, ktore jest przepisywane na karteczke i wreczane uzytkownikowi, ktory jest
zobowiagzany jak najszybciej zmieni¢ to hasto na wtasne.

Znajdz ufzytkownika w sieci SGH

login dokiadnie
hazwilcsko dokltadnie
imle dokladnie

Szuka] | Reset

Rysunek 2. Krok 1: szukanie uzytkownika
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Imie i nazwisko Login Zdjecie
Jan GOLINSKI | U W

Jagal i
1 27,92 | _ zmief hasto

Michat GOLINSKI U N[ W
mool o
[ TR LEIIENNASD. |
Adam GOLINSKI | L[ MW
agolin 0
PRk

(jesli nie widzisz tutaj szukane] osoby, podai wisce] informaci do saukania)

Rysunek 3. Lista uzytkownikéw

Hasto zostato zmienione
jagol
do6py7

: Zrmief I-:u:ule_jne hiasto |

Strona sie przetaduje w ciggu 3 minut.

Rysunek 4. Wygenerowane hasto
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7. Analiza kosztow

Projekt jest niewielki i raczej prosty, tworzony w modelu buduj-i-poprawiaj; szacowana wielko$¢
kodu nie powinna przekroczy¢ 2000 linii.

7.1. Modele algorytmiczne oparte o KLOC
Algorytmiczne oszacowanie naktadéw wedtug modeli zaleznych od wielkosci kodu:

Watson & Felix FE =5.2- KLOC*"' ~9.77
Bailey-Basili E = 5.5+ 0.73 - KLOC*'® ~ 7.13
Boehm FE =3.2-KLOC"* ~6.63
Doty ma zastosowanie dla KLOC > 9

7.2. Modele algorytmiczne oparte o FP

Szacunki dotyczace punktéw funkcyjnych:

ztozonosé komponentu
komponent || proste | przecietne ‘ ztozone
wejscia 1 2 0
wyjscia 4 0 0
zapytania 4 1 0
pliki gtéwne 3 0 0
interfejsy 4 0 0

Tabela 1. Punkty funkcyjne

3

Suma wazona® niezmodyfikowanych punktéw funkcyjnych:

UFP=1-3+2-440-6+4-44+0-5+0-7
+4-3+1:-44+0-6+3-7+0-10+0-15
+4-5+0-7+0-10=284

W tabeli 2 zostal podsumowany wplyw 14 czynnikéw technicznych, co pozwala nam obliczy¢
zmodyfikowang wielko$¢ punktéw funkcyjnych:

FP = (0,65 + 0,01 - 40) - UFP = 88.2

Algorytmiczne oszacowanie naktadéw wedtug modeli opartych na punktach funkcyjnych:

Albrecht & Gafney E = —13.39 + 0.0545 - FP ~ —8,59
Kemerer E =60.62-7.728-107% . FP? ~ 3,19
Matson, Barnett & Mellichamp FE = 585.7 + 15.12 - FP ~ 1916, 26

7 powyzszych oszacowan najblizszy rzeczywistosci okazal sie model Kemerera.

3 wagi zgodnie z zaleceniami International Function Point User Group (IFPUG)
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czynniki techniczne | stopien wptywu (0-5)

szybkos$¢ przesylania danych 3
przetwarzanie rozproszone
czestotliwo$é wykonywania transakceji
kryteria wydajnosciowe

stopien obcigzenia sprzetu
wprowadzanie danych online
umiejetnosci uzytkownika
natychmiastowa aktualizacja
ztozono$¢ wykonywanych obliczen
reusability

tatwos¢ instalacji

tatwos¢ obshugi

przenosnosé

konserwowalnos$é¢ systemu

> H

Tabela 2. Czynniki techniczne (DI, degree of influence)

W WUt~ WHF OLWw Ot Wwwo

>
=)

7.3. Podstawowy model COCOMO

Oszacowanie wedtug podstawowego modelu COCOMO dla malego zespotu i znanego srodowi-
ska, innymi stowy dla organicznej klasy przedsiewziecia:

E =24-KLOC"%® = 4.9693 ~ 5
D =25 E"® = 4.6084 ~ 4.61
P=FE/D=1.0845~ 1
gdzie F jest wyrazone w osobomiesigcach, D to czas rozwijania oprogramowania w miesigcach,

a P — wymagana do projektu liczba oso6b. Przy zatozeniu sredniej ptacy w branzy IT na poziomie
3500 z} miesiecznie?, przyblizony koszt systemu wynosi:

C' =5-3500 = 17500 zt

Kwota ta moze wydawac si¢ duza, ale nalezy pamictac, ze obejmuje koszt projektowania, ko-
dowania, wdrozenia, testowania i tworzenia dokumentacji (zaréwno uzytkownika, jak i progra-
mowej).

Przy dodatkowym narzucie kosztéw korporacyjnych (pomieszczenia, wyposazenie, ksiegowosé
itd.) ostatecznie szacowany koszt systemu wyni6stby:

Ck = 2.40 - 17500 = 42000 zt

4 7r6dlo: Internetowe Badanie Wynagrodzen za rok 2006.
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7.4. Posredni model COCOMO

W posrednim modelu COCOMO dla organicznej klasy przedsiewziecia mamy wzor:

15
E = 3.2 . KLOCM% . H a;

=1

gdzie a; to wspolczynniki nosnikéw kosztow z tabeli 3.

’ No$niki kosztow \ Ocena \ Wspbilezynnik ‘
Atrybuty produktu
RELY  wymagana niezawodnos¢ przecietna 1.00
DATA  wielko$¢ bazy danych przecietna 1.00
CPLX  zlozono$¢ produktu przecietna 1.00
Atrybuty komputera
TIME ograniczenia czasu wykonania przecietne 1.00
STOR  ograniczenia pamieci operacyjnej przecietne 1.00
VIRT niestabilno$¢ pamieci wirtualnej mata 0.87
TURN  czas obrotu zadania przecietny 1.00
Atrybuty personelu
ACAP  mozliwosci analitykéw mate 1.19
AEPX  doswiadczenia w danym typie aplikacji przecietne 1.00
PCAP  mozliwosci programistéw przecigtne 1.00
VEXP  doswiadczenie w stosowaniu pamieci wirtualnej | bardzo mate 1.21
LEXP  doswiadczenie w danym jezyku programowania wysokie 0.95
Atrybuty przedsiewziecia
MODP  nowoczesne praktyki programistyczne brak 1.24
TOOL  zastosowanie narzedzi programowych bardzo male 1.24
SCHED ograniczenia w czasie wytwarzania bardzo male 1.23
I 2.25

Czas rozwijania i osobochtonno$é liczy sie tak samo jak w modelu podstawowym; ostatecznie

mamy:

Tabela 3. No$niki kosztéw modelu COCOMO

E =3.2-2"%.225 = 14.907 ~ 15 osobomiesiecy

D =25 E%%® x~ 7miesiecy
P = E/D = 2 osoby

Wyglada na to, ze zbyt pesymistycznie ocenitem jakos¢ pracy i doswiadczenie analitykéw i pro-
gramistow; jesli przyjac¢ iloczyn wspotezynnikow réwny jeden, otrzymujemy E = 6.62.
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8. Podsumowanie

Wszystkie fazy budowania systemu tacznie z programowaniem przeprowadzitem samodzielnie,
a powyzszy opis jest proba podsumowania i oszacowania kosztu takiego projektu juz post
factum. Poniewaz podczas tworzenia tego systemu powstawaly potrzeby realizacji innych pro-
jektéw pomocniczych (np. aplikacja serwujaca zdjecia w zaleznoscei od ustawien uzytkownika)
oraz ze wzgledu na wieloetapowo$é budowania-i-poprawiania (np. modut zmieniajacy hasta na
Windows zostal dodany bardzo pdzno), ogblny czas napisania i wdrozenia tego systemu wynosit
okoto poét roku, z czego projektowanie i kodowanie trwato ok. miesigca.

Mozna zwroci¢é uwage, ze czas realizacji pokrywa sie z oszacowaniem w modelu COCOMO.
O ile calkowity szacunek zgadza sie tylko przypadkiem, o tyle w czesci dotyczacej kodowania,
jesli uwzglednié¢ specyficzny charakter projektu (nie miatl on dodatkowych kosztéw korporacyj-
nych, nie ma dokumentacji, zas projektowanie i wdrozenie byty przeprowadzane jednoczesnie z
kodowaniem), zgadza si¢ wrecz idealnie. Wedtug Boehma® dla malego projektu (rzedu 2KLOC)
samo kodowanie i testy modutéw to 42% wyliczanych wartosci. Nie podaje on niestety, ile z
tego przypada na testy moduléw, ale przy zatozeniu, ze okolo potowa, to cze$é przeznaczong
na kodowanie razem z poprawianiem bledéw mozna przyjaé ~20%, co ostatecznie daje wyzej
wspomniany 5 % 20% = 1 osobomiesiac.

Organizacja (SGH) nie poniosta w zwiazku z tworzeniem tego systemu zadnych kosztéw.

7 systemu mozna skorzysta¢ pod adresami:

https://akson.sgh.waw.pl/passwd/ (od tamtej pory zostal znacznie rozbudowany i prze-
ksztatcit sie w aplikacje do zarzadzania kontem)

https://akson.sgh.waw.pl/chpass/ (dostep tylko dla obstugi)

5 Barry Boehm, Software Engineering Economics, str. 65, tabela 5-2.



