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1. Wstep

Celem niniejszej pracy jest krytyczna analiza uwarunkowan dotyczacych haset w sys-
temach komputerowych i prezentacja wtasnego programu do zmiany haset, ktory ocenia
site nowych haset w oparciu o ich entropie. Analiza zostanie przeprowadzona na podstawie
systemow sieci uczelnianej SGH.

W rozdziale 2 zarysowano ogdlng tematyke bezpieczenstwa, ktoérej jednym z aspektow
sg hasta komputerowe, naszkicowano problemy zwiazane z hastami, a takze przytoczono
kilkanascie artykutéw kodeksu karnego, ktore sa powigzane z tematem hasel i ogdlnie
bezpieczenstwem informatycznym.

Podczas opracowywania programu do zmiany hasetl wykorzystano teorie informacji
przedstawiona w rozdziale 3, gdzie zostaly takze opisane domyslne ustawienia dotyczace
hasel w systemach operacyjnych w SGH.

Rozdziat 4 to prezentacja programu, ktéry kompleksowo i znacznie lepiej niz istniejace
do tej pory programy radzi sobie z problemem zmiany haset we wszystkich systemach.
W wyjasnieniach szczegdlny nacisk potozono na algorytm obliczania sity hasta, ktoéry
zostal zacytowany in extenso.

W rozdziale 5 na podstawie szczegotowych logow z systemu dziatajacego w SGH wy-
liczono koszt zmiany haset, a takze okreslono szacunkowe koszty przygotowania oprogra-

mowania do zmiany haset.



2. Bezpieczenstwo systemow

informatycznych

Celem kazdego zespotu politycznego jest zachowanie przyrodzonych
1 nieulegajgcych przedawnieniu praw czlowieka.
Tymi prawami sqg wolnosé, wiasnosé, bezpieczenstwo i opieranie sie uciskow:.

Deklaracja praw cztowieka i obywatela, 1789

Bezpieczenstwo to jedno z tych kilku pojeé¢, ktére instynktownie rozumiemy, a ktére
wecale nie jest tak latwo wyttumaczyé¢. W Stowniku Jezyka Polskiego? mamy definicje:
stan niezagrozenia, spokoju, pewnosci.

Sprobujmy to odnie$é do systemow informatycznych. Bezpieczenstwo w sensie informa-
tycznym to stan pewnosci, ze system teleinformatyczny bedzie realizowal tylko i wytacznie
cele zgodne z intencjami wlasciciela? .

Taka definicja jest dobrym przyblizeniem problemu, ale jest trudna do zastosowania
w technice. Bezpieczenstwo odnoszace sie do systeméw informatycznych lepiej okreslac
deskryptywnie przez atrybuty bezpieczenstwa, zwracajac uwage na jego interdyscyplinar-
ny charakter: zbiér zagadnien z dziedziny informatyki zwigzany z szacowaniem i kontrolg
ryzyka wynikajacego z korzystania z komputeréw i sieci komputerowych, rozpatrywany
z perspektywy poufnodci, integralnosci i dostepnosci danych. Najwazniejsze atrybuty®

z wyjasnieniem ich znaczenia zostaly zebrane w tabeli 2.1.

U Stownik Jezyka Polskiego, pod red. M. Szymczaka, Wydawnictwo Naukowe PWN, Warszawa, 1999,
s. 139.

2) A. Bialas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, Wydawnictwa
Naukowo-Techniczne, Warszawa, 2006, s. 27.

3) ibidem, s. 34.
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nazwa opis atrybutu

poufnosé dane nie sg udostepniane ani ujawniane nieautoryzowanym osobom,

podmiotom lub procesom

integralnos¢ dane nie zostaly zmienione lub zniszczone w sposob nieautoryzowany,
a system realizuje zamierzone funkcje w nienaruszony sposéb, wolny

od nieautoryzowanej manipulacji, celowej lub przypadkowe;j

dostepnosé dane sg dostepne i mozliwe do wykorzystania na zadanie w zatozonym

czasie przez kogo$ lub cos, kto lub co ma do tego prawo

autentycznos¢ | tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana; dotyczy
uzytkownikéw, procesow, systemow lub instytucji; jest zwigzana z ba-

daniem, czy ktos lub co$ jest tym, za kogo lub za co si¢ podaje

rozliczalno$¢ | dziatania podmiotu (np. uzytkownika) moga by¢ jednoznacznie przy-

pisane tylko temu podmiotowi

niezawodno$¢ | spdjne, zamierzone zachowanie i skutki

Tabela 2.1. Atrybuty bezpieczenstwa

2.1. Polityka bezpieczenstwa

Gdy mowa o bezpieczenstwie systemu informatycznego, pierwsze skojarzenia to ha-
sta i kopie zapasowe. Istotnie, sa one jego elementami, ale jednymi z bardzo licznych,
w dodatku nisko umieszczonymi w strukturze bezpieczenstwa. Skomplikowana struktu-
ra bezpieczenstwa wymaga mechanizméw i narzedzi do jej opisu, w innym przypadku
mozna zbyt tatwo zapomnie¢ o jakims jej fragmencie. Jednym z takich kompleksowych
mechanizméw jest polityka bezpieczenstwa.

Ogdlnie rzecz ujmujac, jak pisze Stefanowicz?, polityka bezpieczenistwa to zestaw regut
okreslajacych wykorzystanie informacji, tacznie z jej przetwarzaniem, przechowywaniem,
dystrybucjg i prezentacja niezaleznie od wymagan dotyczacych bezpieczenstwa i celéw
bezpieczenstwa, a takze plan lub sposéb postepowania przyjety w celu zapewnienia bez-

pieczenstwa systemu informatycznego.

4) B. Stefanowicz, Informacyjne systemy zarzqdzania - przewodnik, Oficyna Wydawnicza SGH, War-

szawa, 2007, s. 79.
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Polityka bezpieczenstwa firmy jest zwiazana z profilem dzialalnosci danej firmy, stad
nie ma jednego obowiazujacego standardu, aczkolwiek wiele szczegdtowych wskazowek
zostato zebranych przez rézne organizacje, m.in. amerykanski National Institute for Stan-
dards and Technology (NIST), brytyjski British Standards Institute (BSI), Polski Ko-
mitet Normalizacyjny (PKN) wydajacy Polskie Normy oraz miedzynarodowa Internatio-
nal Organization for Standardization (ISO). Niektore ze wskazéwek zostaly wydane jako
przewodniki certyfikacji, ktére — po spetnieniu wszystkich warunkéw w nich zawartych —
pozwalaja na dobre oszacowanie wtasnego systemu bezpieczenstwa oraz zwracaja uwage
na jego wrazliwe elementy.

ISO publikuje serie norm pod wspélng numeracja 27000 dotyczaca bezpieczenstwa
informacji. W 1995 r. BSI wydat dokument BS 7799-1, w ktérym opisal podstawowe
praktyki zwigzane z zarzadzaniem bezpieczenstwa informacji. Dokument ten stuzyt jako
podstawa dla organizacji ISO do wydania w 2000 r. normy ISO/TEC 17799 Information
Technology — Code of practice for information security management, ktéra po poprawkach
z 2005 1. zostata w 2007 1. wlaczona do serii 27000 pod numerem 27002%. W dokumencie
opisano najlepsze praktyki dla wdrazajacych systemy zarzadzania bezpieczenstwem infor-
macji. Drugi wazny dokument ISO dotyczacy bezpieczenstwa takze wzial swéj poczatek
z normy BSI, a konkretnie BS 7799-2, wydanej w 1999 r. i zatytutowanej Information
Security Management Systems - Specification with guidance for use, ktéra skupiata sie na
sposobach implementacji systemu zarzadzania bezpieczenstwem informacji. Wersja tego
dokumentu z 2002 r. opisywata ,Plan-Do-Check-Act”, w ktérej byly zawarte zalecenia
kontroli jakosci poruszane takze w serii ISO 9000. Pod koniec roku 2005 BS 7799-2 zostat
wlaczony przez ISO do serii 27000 pod numerem 270019 . Norma ta okreéla wymagania
zwigzane z systemem zarzadzania bezpieczenstwem informacji pod katem certyfikacji. Zo-
stata przettumaczona na jezyk polski przez PKN i wydana pod nazwg PN-1-07799-2:2005")
(po numeracji wida¢ Zrédto brytyjskie). Zagadnienia zawarte w kolejnych rozdziatach tej

normy pokazano® w tab. 2.2.

%) ISO/IEC 27002:2005, Information technology — Security techniques — Code of practice for infor-
mation security management.

6) ISO/IEC 27001:2005, Information technology — Security techniques — Information security mana-
gement systems — Requirements.

7 PN-1-07799: Systemy zarzqdzania bezpieczeristwem informacji — Specyfikacje i wytyczne do stoso-
wania, PKN, 2005.

8) A. Bialas, Bezpieczeristwo..., op. cit., s. 277.
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rozdzial | zagadnienia

Polityka bezpieczenstwa

Organizacja bezpieczenstwa
Klasyfikacja i kontrola aktywdow
Bezpieczenstwo osobowe
Bezpieczenstwo fizyczne i $rodowiskowe

Zarzadzanie systemami i sieciami

© oo N O Ot ks W

Kontrola dostepu do systemu
10 | Rozwdj i utrzymanie systemu
11 | Zarzadzanie ciggloscia dziatania

12 | Zgodnosé

Tabela 2.2. Zagadnienia zawarte w normie PN-I-07799

Bezpieczenstwo systemu informatycznego jest na tyle ztozonym problemem, ze OECD
(Organisation for Economic Co-operation and Development) wydata broszure, w ktorej
przedstawila zbiér wytycznych? | ktére utatwiajg tworzenie kultury bezpieczenstwa:

— $Swiadomog$¢: uczestnicy powinni by¢ swiadomi potrzeby bezpieczenstwa systemow i sie-
ci informatycznych oraz krokéw, jakie moga podjac¢ w celu poprawy bezpieczenstwa,

— odpowiedzialnos¢: wszyscy uczestnicy sa odpowiedzialni za bezpieczenstwo systemow
1 sieci,

— reakcja: uczestnicy powinni dziata¢ bez zwloki i wspotpracowaé ze sobg w celu zapo-
biegania, wykrywania i reagowania na naruszenia bezpieczenstwa,

— etyka: uczestnicy powinni szanowac¢ uzasadnione dobra innych,

— demokracja: bezpieczenstwo systemow i sieci informatycznych powinno byé¢ zgodne
z podstawowymi wartosciami spoteczenstwa demokratycznego,

— ocena ryzyka: uczestnicy powinni przeprowadza¢ oceny ryzyka,

— projektowanie i wdrazanie rozwigzan z zakresu bezpieczenstwa: uczestnicy powinni
wlaczaé rozwigzania z zakresu bezpieczenstwa do systemow i sieci informatycznych
jako elementy kluczowe,

— gzarzadzanie bezpieczenstwem: uczestnicy powinni przyjaé catosciowe podejscie do za-

rzadzania bezpieczenstwem,

9 OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of
Security, OECD, Paris, 2002, s. 4.
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— przeglad: uzytkownicy powinni dokonywaé przegladéw i ocen bezpieczenstwa syste-
moéw 1 sieci informatycznych oraz wprowadzaé¢ niezbedne zmiany do polityk, praktyk,
srodkow i procedur dotyczacych bezpieczenstwa.

Zbior tych wytycznych zostal zaadaptowany jako Rekomendacje Rady OECD na 1037.

sesji 25 lipca 2002 r. i wlaczony do zbioru dokumentow dotyczacych szeroko pojetego

bezpieczenstwa!?). Postawy propagowane przez OECD sa niezwykle istotne — w kontekécie
duzego udziatu ludzi w bezpieczenstwie informacji nie mozemy moéwi¢ o prawdziwym
bezpieczenstwie bez kultury bezpieczenstwa.

Omowione wyzej zalecenia, normy i rekomendacje sa szablonami do tworzenia podob-
nych dokumentéw przystosowanych do potrzeb konkretnej firmy. Warunkiem sine qua non
tworzenia polityki bezpieczenstwa jest podjecie przez zarzad inicjatywy budowy systemu
bezpieczenstwa instytucji i zadeklarowanie nadzoru oraz wsparcia dla catosci przedsie-
wziecia''). Dopiero wtedy mozna powolywaé zesp6l specjalistow, ktory, projektujac po-
lityke bezpieczenstwa, obejmie nig wszystkich pracownikow, przeanalizuje zapotrzebowa-
nie firmy na bezpieczenstwo, wyszczegdlni problematyczne obszary, wdrozy odpowiednie
procedury, stowem — w mozliwie najlepszym stopniu sprobuje zabezpieczy¢ aktywa infor-

macyjne.

2.2. Hasta w systemie bezpieczenstwa

Jednym z najwazniejszych obszaréw polityki bezpieczenstwa jest poufnosé (tab. 2.1),
czyli zapewnienie dostepu do danych zasobéw tylko dla $cisle okreslonych osob. Zwykle
stosuje si¢ jeden lub kilka z ponizszych sposobéw weryfikacji:

— co§, co wiesz (np. hasto),

— co$, co masz (np. karta, token),

— co$, czym jeste$ (np. odcisk palca),

— ¢08$, co robisz (np. podpis dtugopisem).

Cos, co wiesz jest najbardziej rozpowszechnionym sposobem uwierzytelniania. Ma
oczywiste zalety — nie potrzeba dodatkowych urzadzen, ale tez i wady — hasto mozna

zapomnie¢, a jesli sie je zapisze, to ktos inny moze je znalezé.

190 OECD Directorate for Science, Technology and Industry. Adres: http://www.oecd.org/sti/

1) A. Bialas, Bezpieczeristwo..., op. cit., s. 199.
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Cos, co masz jest catkiem popularne w systemach bankowych. Eliminuje problem
zapomnienia hasta, ale tworzy nowy: trzeba cos ze soba nosi¢, a takze tego pilnowac, zeby
sie nie okazato, ze jest to cos, co ma juz ztodziej. Ostatnimi czasy zastepowane przez karty
kodow jednorazowych.

Cos, czym jestes, jak np. odcisk palca czy skan oka, taczy zalety dwoch poprzednich:
nie trzeba nosi¢ nic dodatkowo, nie mozna tego tez zapomnie¢. Niestety, ma tez wady:
urzadzenia do odczytu danych biometrycznych sa dos¢ drogie, wciaz nie sg dosé doktadne,
a takze nie sg zainstalowane wszedzie tam, gdzie bySmy chcieli skorzystaé¢ z dostepu do
potrzebnych nam danych. Problemem jest takze ich niezastepowalnos¢. Jesli komus uda
sie podrobi¢ odcisk palca, to pozostaje nam tylko zrezygnowac z tej metody weryfikacji.

Cos, co robisz, jak podpis, jest ze wzgledow technologicznych podobne do tego, czym
jestes, tj. takze wymaga specjalnych czytnikéw, ale ma dodatkowsq zalete — czesto mozna
z tego skorzystac takze poza systemem, chocby na zwyktej kartce papieru.

Specjalisci polecaja kombinacje przynajmniej trzech z powyzszych, a w przypadku
mniej istotnych danych, kombinacje dwoch. Nie wszedzie jednak da si¢ to zrealizowaé
i wybierany jest wariant najprostszy i najbardziej rozpowszechniony: hasta. Uzycie hasta
w celu uwierzytelnienia swojej tozsamosci jest niemal tak stare, jak ludzka cywilizacja,
zwlaszcza jej wojenna czesé. Procedury, ktére pozwalaty wartownikowi przepuszczaé tylko
tych, ktérzy znaja hasto, to starozytna forma oprogramowania uwierzytelniajacego.

Hasta mozemy podzieli¢'? na jednorazowe, wielokrotne oraz typu wezwanie-odpowiedz.
Hasta jednorazowe, czesto realizowane w urzadzeniach sprzetowych, sa oparte na sekwen-
cjach liczb pseudolosowych — kolejne hasta sg obliczane na podstawie wartosci poczatko-
wej. Bez znajomosci wartosci poczatkowej nie da si¢ obliczy¢ nastepnego hasta, nawet je-
zeli udato sie podstucha¢ lub przechwycié¢ poprzednie hasto. Miato to szczegdlne znaczenie
po rozpowszechnieniu sieci internetowej, a przed rozpowszechnieniem technik szyfrowania.
7 hasel wielokrotnych, jak sama nazwa wskazuje, uzytkownik korzysta do uwierzytelniania
w systemie komputerowym wiele razy w ciggu okreslanego przez administratora okresu
(np. 60 dni). Hasta takie sg wrazliwe na podstuchanie, co wymusza stosowanie technik
szyfrowania transmisji, a takze na ztamanie i ponowne wykorzystanie przez atakujacego

(o czym wiecej w rozdziale 3.1). Problemy zwiazane z hastami wielokrotnymi:

12) D. Pipkin, Bezpieczeristwo informacji, Wydawnictwa Naukowo-Techniczne, Warszawa, 2000,

s. 156-158.
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— uzytkownicy przestaja korzystaé¢ z usthug ze wzgledu na zapomniane hasto lub wymog
posiadania zbyt trudnego hasta,

— uzytkownicy wymagaja przeszkolenia odnosnie polityki bezpieczenstwa, haset, metod
ich zmiany i zapobiegania zapomnieniu,

— uzytkownicy nie przywiazuja wagi do swoich hasetl (,zadnych danych tam nie mam”),

— uzytkownicy sa lekkomys$lni i ,pozyczaja’ swoje hasta innym,

— uzytkownicy oddaja hasto za czekolade'®)

— uzytkownicy zapisuja hasta na karteczkach (a karteczki gubia),

— uzytkownicy zapominaja hasta.

Czes$¢ wspomnianych probleméw mozna zignorowac. Jezeli uzytkownicy przestaja ko-
rzysta¢ z ustug tylko dlatego, ze musza pamicta¢ hasto, to widocznie ustugi te nie sa
dla nich wystarczajaco wazne. Oczywiscie tatwiej jest prowadzi¢ sztywng polityke ha-
sel, jezeli jesteSmy quasimonopolista i uzytkownicy musza korzysta¢ z naszych zasobdéw,
choc¢by tylko dwa razy do roku. Nie da sie jednak ukry¢, ze zwiekszy to koszty obstugi
uzytkownika w okolicach tych wtasnie terminéw, kiedy uzytkownicy beda musieli sko-
rzysta¢ z systemu. Niektérym uzytkownikom moze pomoédc znajomosé réznego rodzaju
sztuczek mnemotechnicznych pomagajacych tworzy¢ bezpieczne, trudne, a jednoczes$nie
banalnie tatwe do zapamigtania hasta. Umyst ludzki jest ewolucyjnie przystosowany do
pamigtania sensownie taczacych sie w zdania zwiazkéw wyrazowych, niemal kazdy z nas
bez problemu wyrecytuje jakis wiersz czy zaspiewa piosenke. Gdyby chcie¢ nauczy¢ sie
ciggu tylu losowych liter, ile bylo wyrazéw w takim utworze, to — cho¢ na pewno da
sie to zrobi¢ — bytoby to nieporéwnanie trudniejsze do przeprowadzenia. Na tym wtasnie
opiera sie przyktadowa sztuczka mnemotechniczna, zreszta zalecana przez ekspertow ds.
bezpieczenstwa: nalezy wymysle¢ jakie$ zdanie, powiedzmy Moja dobra przyjaciotka ma
30 lat, piekny wiek!, wybraé z niego pierwsze (lub drugie, lub ostatnie, wszystko jedno)
litery oraz interpunkcje i taki zbitek znakow Mdpm30l,pw! stosowaé jako hasto. Oczywiscie

w miejscach, gdzie jest to mozliwe, lepiej po prostu zastosowaé cate takie zdanie.

13) Ponad 70% os6b w zamian za czekolade ujawnilo swoje hasto ankieterom badania przeprowa-
dzonego w trakcie konferencji , Infosecurity Europe” 27-29 kwietnia 2004 r. Wyniki nie byty duzo lepsze
podczas takiej samej konferencji trzy lata pézniej. W sierpniu 2007 r. 61 ze 102 pracownikow amerykan-
skiego urzedu skarbowego (IRS) zgodzilo sie na ujawnienie swojego loginu oraz zmiane swojego hasla na
zasugerowane przez dzwoniacego bez zadnej identyfikacji dzwoniacego, a tylko oémiu zglosito sprawe do

oficera bezpieczenstwa.
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Wymoébg przeszkolenia jest wspomniany tutaj tylko dla formalnosci, nie stanowi pro-
blemu jako taki, cho¢ jest to czynnik generujacy koszty. Nalezy jednak przyjac, ze wszyscy
uzytkownicy powinni zapoznac si¢ z systemem dziatajacym w ich srodowisku, a w trakcie
takiego poznawania obstuga powinna przeszkoli¢ uzytkownikéw z obowiazujacej polityki
bezpieczenstwa, w tym haset i dobrych praktyk korzystania z sieci.

Wielu uzytkownikéw bagatelizuje problem bezpieczenstwa informacji w ogélnosci, a ha-
sel w szczegolnosci. Najezescie] uzywanym argumentem jest, ze uzytkownik nie ma na
koncie nic takiego, co by chcial tak bardzo chroni¢ mocnymi hastami. To lekkomyslne
podejscie, gdyz rzadko kiedy uzytkownik istnieje sam w systemie komputerowym, zwykle
wszystkie osoby nalezace do organizacji maja konta w tym samym systemie. O ile pliki
czy poczta tego konkretnego uzytkownika moga nie by¢ przedmiotem zainteresowania,
o tyle pliki innych uzytkownikéw — jak najbardziej. Trzeba zdawac¢ sobie sprawe z tego,
ze dla atakujacych systemy komputerowe najtrudniejszym krokiem jest pierwszy: wejscie
do systemu z dowolnie niskim poziomem uprawnien. Uzyskanie uprawnien administratora
jest o wiele tatwiejsze, jezeli jest sie zalogowanym do danego systemu komputerowego,
o atakowaniu wewnetrznych systemow nie wspominajac. Lancuch jest na tyle silny, na ile
silne jest jego najstabsze ogniwo, nie nalezy wiec umniejsza¢ wartosci swojego hasta.

O tym wszystkim obstuga sieci powinna poinformowaé¢ na samym poczatku uzytko-
wania systemu, takie szkolenia znakomicie by pomogty rozwia¢ niektore szkodliwe mity
krazace wokot problematyki bezpieczenstwa, a moze nawet pozwolityby zapobiec niekto-
rym zagrozeniom bezpieczenstwa.

Pozyczanie hasel innym uzytkownikom moze wydawaé si¢ niewinne, jezeli np. stuzy
tylko temu, zeby zalogowaé sie na komputer, z ktérego potem ktos bedzie korzystat. Ale
tylko pod warunkiem, ze jest to uprawniony uzytkownik systemu, o czym udostepniajacy
uzytkownik rzadko jest pewny (cho¢ bardzo czesto przekonany). W przeciwnym wypad-
ku mamy do czynienia ze zwykla kradzieza zasob6éw: komputera, miejsca, czasu, sieci.
W czasie, w ktorym korzysta z systemu osoba nieuprawniona, kto$ inny nie powinien
sta¢ w kolejce do ograniczonego zasobu. Dodatkowo uzyczone hasto to zmniejszenie bez-
pieczenstwa systemu jako calodci, gdyz jesli pozyczono hasto osobie o ztych zamiarach,
to bedzie ona mogla w znacznie bardziej efektywny sposob przeprowadzi¢ kolejne etapy
ataku na system. Podobny problem uwidacznia sie przy zapisywaniu haset na karteczkach
i przyklejaniu tych karteczek do monitora lub gubieniu ich. Hasta powinny by¢ takie,

zeby bylo je latwo zapamietaé¢ i nie trzeba byto ich zapisywac¢. Nalezy trzymaé sie za-
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sady, ze sekretu najlepiej dotrzymuje jedna osoba. Hasto na kartce to hasto znane wielu
osobom. Problem oddawania hasel za symboliczna czekolade to kolejny problem braku
przeszkolenia uzytkownikow.

Nalezy mie¢ przy tym $wiadomosé, ze pamieé ludzka jest utomna. Jezeli nakazujemy
uzytkownikom tylko pamigta¢ hasta, to — zwlaszcza jezeli sa to skomplikowane hasta,
a uzytkownicy nie znajg zadnych sztuczek na tworzenie tatwych do zapamietania, ale
trudnych haset — bedziemy borykac sie z problemem przywracania uzytkownikom dostepu
do ustug. Zwykle dzieje sie to przez nadanie nowego hasta przez upowazniong obstuge,

ale jest to dos¢ kosztowna operacja, o czym napisano w rozdziale 5.1.

2.3. Uwarunkowania prawne problematyki bezpieczenstwa

Na bazie prawa polskiego, kiedy mowa ogolnie o systemie informatycznym i przestep-
stwach przeciwko niemu, mamy do dyspozycji caly rozdzial Kodeksu Karnego zatytuto-
wany , Przestepstwa przeciwko ochronie informacji”®, ktéry mial wazna nowelizacje'®
rozszerzajaca katalog przestepstw. W jego kolejnych artykutach znajdziemy odzwiercie-
dlenie poszczegdlnych pél z dziedziny bezpieczenstwa z poczatku rozdziatu, cho¢ czasem
ograniczone tylko do administracji panstwowe;j.

Zastanowmy sie, co sie dzieje, gdy uzytkownik nie stosuje sie do zalecen administratora

systemu w zakresie tajemnicy hasel. Prawie nic (podkreslenia wtasne):

Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie,
usuniecie, uszkodzenie lub zmiane danych informatycznych, w istotnym stopniu
zaktoca prace systemu komputerowego lub sieci teleinformatycznej, podlega karze
pozbawienia wolnosci od 3 miesigcy do lat 5.

Art. 269b. § 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom
urzadzenia lub programy komputerowe przystosowane do popetienia przestepstwa

okreslonego w art. 165 § 1 pkt 419, art. 267 § 2, art. 268a § 1 albo § 2 w zwiazku

14) Ustawa z dnia 6 czerwea 1997 r. — Kodeks karny, Dz. U. 2 1997 r. Nr 88, poz. 553, rozdzial XXXIII.
15) Ustawa z dnia 18 marca 2004 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania
karnego oraz ustawy — Kodeks wykroczen, Dz. U. z 2004 r. Nr 69, poz. 626.

16) Art. 165 § 1. Kto sprowadza niebezpieczenstwo dla zycia lub zdrowia wielu oséb albo dla mienia

w wielkich rozmiarach [...] pkt 4. zakl6cajac, uniemozliwiajac lub w inny sposéb wplywajac na automa-

tyczne przetwarzanie, gromadzenie lub przesylanie informacji
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z § 1, art. 269 § 2'7 albo art. 269a, a takze hasta komputerowe, kody dostepu
lub inne dane umozliwiajgce dostep do informacyi przechowywanych w systemie

komputerowym lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci do

lat 3.

Wszystko oczywiscie zalezy od tego, komu uzytkownik hasta ujawni, ale czy w zyciu mozna
by¢ pewnym kogokolwiek? Lepiej haset nie ujawnia¢. Administratorowi pozostaje wymu-
szanie polityki haset i dziatania lub sankcje na poziomie organizacji. Jezeli uzytkownik
podpisywal regulamin, w ktérym zobowiazywal sie do nieujawniania hasta, sytuacja (dla

administratora) moze by¢ troche lepsza:

Art. 266. § 1. Kto, wbhrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu,
ujawnia lub wykorzystuje informacje, z ktéra zapoznal sie w zwigzku z pelniong
funkcja, wykonywang praca, dziatalnoscig publiczng, spoteczng, gospodarczg lub
naukows, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje sta-
nowigcg tajemnice shuzbowa lub informacje, ktorg uzyskat w zwigzku z wykonywa-
niem czynnosci stuzbowych, a ktorej ujawnienie moze narazi¢ na szkode prawnie

chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

Jezeli nie ma zadnego sposobu, zeby wymusié¢ stosowanie dobrych haset, uzytkownicy nie
beda ich stosowali (moze trzeba w takim wypadku zmieni¢ system?), a wszelkie konse-
kwencje, mimo ze w pewien sposéb zawinione przez uzytkownikéw, spadng na administra-
tora. Po fakcie mozna Scigaé i kara¢ wlamywacza, tu katalog zostal ostatnio (w 1997 r.)

znacznie rozszerzony.

17 Art. 269. § 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczeg6lnym zna-
czeniu dla obronnoéci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, in-
nego organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego albo zakléca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w § 1, niszczac albo wymieniajac
noénik informacji lub niszczac albo uszkadzajac urzadzenie stuzace do automatycznego przetwarzania,

gromadzenia lub przekazywania danych informatycznych.
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Art. 267. § 1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczona,
otwierajac zamkniete pismo, podtaczajac sie do przewodu stuzacego do przekazy-
wania informacji lub przetamujac elektroniczne, magnetyczne albo inne szczegolne
jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest
uprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym al-
bo innym urzadzeniem specjalnym.

Art. 268. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub
zmienia zapis istotnej informacji albo w inny sposéb udaremnia lub znacznie utrud-
nia osobie uprawnionej zapoznanie si¢ z nia, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na komputerowym nosniku infor-
macji, sprawca podlega karze pozbawienia wolnosci do lat 3.

Art. 268a. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stopniu
zaktoca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazy-
wanie takich danych, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza znaczng szkode
majatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 287. § 1. Kto, w celu osiagniecia korzysci majatkowej lub wyrzadzenia innej
osobie szkody, bez upowaznienia, wptywa na automatyczne przetwarzanie, groma-
dzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo wpro-
wadza nowy zapis danych informatycznych, podlega karze pozbawienia wolnosci

od 3 miesiecy do lat 5.

Sciganie wyzej wymienionych przestepstw, z wyjatkiem tych przeciwko administracji pan-
stwowej, odbywa sie na wniosek pokrzywdzonego.

Nie nalezy tez zapominac, ze wigkszo$¢ przestepstw przeciwko informacji w firmach
jest popemlianych przez obecnych lub bytych pracownikéw. Cho¢ sankcje nie konczg sie na
kodeksie karnym — na polu prawa cywilnego na pewno znajdzie sie¢ wiele paragraféw, ktore
moze wykorzystaé¢ poszkodowany — firmy staraja sie ukrywaé takie wydarzenia, zeby nie
niepokoi¢ inwestoréw. Taka praktyka jest w dtugim okresie szkodliwa, gdyz nie eliminuje

z rynku ztych pracownikow i pozwala im wykorzystywac kolejne podmioty.
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W prawie polskim sprawa hasetl jest wspomniana w kontekscie zabezpieczania danych
osobowych. W zalgczniku do rozporzadzenia Ministra Spraw Wewnetrznych i Admini-
stracji'® w rozdziale ,Srodki bezpieczefistwa na poziomie podstawowym” znajduje sie

akapit:

W przypadku gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego zmiana

nastepuje nie rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 6 znakow.
a w rozdziale ,Srodki bezpieczeistwa na poziomie podwyzszonym”:

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, sktada sie
ono co najmniej z 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki

specjalne.

Zbadanie sity takich haset zostanie przeprowadzone w nastepnym rozdziale.

18) Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w spra-

wie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim

powinny odpowiadad urzgdzenia © systemy informatyczne stuzgce do przetwarzania danych osobowych,

Dz. U. z 2004 r. Nr 100, poz. 1024.



3. Hasla

Bezpieczenstwo systemu kryptograficznego
nie moze byc¢ oparte na utrzymywaniu tajnosci algorytmu,
tylko na utrzymywaniu tajnosci klucza.

Zasada Kerckhoffal?

3.1. Entropia hasel w teorii informacji

Przy wyborze haset od samego poczatku jest prowadzony swoisty wyscig miedzy ad-
ministratorami systemow a wlamywaczami. Administratorzy narzucajg uzytkownikom
rozne wymagania dotyczace haset, ktére zminimalizujg mozliwosci zgadniecia hasta przez
wlamywacza, a jednoczesnie nie uniemozliwig uzytkownikom codziennego uzywania. Po
stronie wtamywaczy stoja postep technologiczny umozliwiajacy szybsze sprawdzanie ko-
lejnych haset i, niestety, niefrasobliwos$¢ uzytkownikow.

Jakie powinny by¢ hasta? Prawidlowa odpowiedzig jest ,to zalezy”. A zalezy od tego,
czego te hasta bronia. Przy malo istotnych danych, powiedzmy dostep do darmowej,
dostepnej tylko po zalogowaniu strony WWW, hasto nie musi by¢ tak samo silne jak przy
dostepie do konta bankowego. Problem oceny waznosci danych najlepiej by byto zostawié¢
uzytkownikom, ale, niestety, maja oni tendencje do niedoszacowywania wartosci danych
i znacznego przeszacowywania sity wymyslonego przez nich hasta. Ale skad wiadomo, jak
silne jest hasto? Jezeli rozpatrujemy teoretyczng podatnos¢ hasta na przeszukiwanie calej
przestrzeni haset, to musimy odwotaé si¢ do pojecia entropii.

Entropia to miara niepewnosci, nieporzadku, chaosu. Im cos jest bardziej pewne, tym
ma mniejsza entropie. Zdarzenie pewne ma entropi¢ zerowa. Ple¢ losowo wybranej oso-
by dostarcza 1 bitu informacji: albo jest to mezczyzna, albo kobieta (= nie-mezczyzna).
Wynik rzutu kostka, 6 mozliwych stanéw, to niecate 3 bity (cate 3 bity sa dla 8 stanéw) in-

formacji. Entropia to najmniejsza $rednia ilo$¢ informacji potrzebna do zakodowania faktu

190 A. Kerckhoff, La Cryptographie militaire, Libraire Militaire de L. Baudoin & Co., Paris, 1883.
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zajécia zdarzenia ze zbioru zdarzen o danych prawdopodobienstwach, co przy zdarzeniach
rownoprawdopodobnych jest tozsame z liczba bitow dostarczanych przez kazde zdarzenie.
Pojecie entropii jest czesto wykorzystywane w teorii informacji, dziale nauki utworzonym
przez Claude’a E. Shannona w latach 40. ubiegtego wieku. Shannon w 1948 r. w pracy , A
Mathematical Theory of Communication” dal podwaliny ilosciowej teorii informacji?®).

Wzér na entropie, wziety wprost z teorii informacji:
— > p(i)log, p(i) (3.1)
i=1

gdzie p(7) to prawdopodobienstwo zajscia zdarzenia i. Przy zdarzeniach réwnoprawdopo-
dobnych, czyli w przypadku hasta przy tak samo losowym wyborze dowolnego znaku ze

zbioru o mocy N, otrzymujemy entropie kazdego znaku:

N
1 1 1 1

a dla catego hasta

H = Llog, N (3.2)

gdzie L to dtugos¢ hasta, a N to moc zbioru znakoéw tworzacych hasto, czyli liczba wszyst-
kich mozliwych znakow, z ktorych mozna zbudowaé hasto. Ze wzgledu na algorytmy ta-
miace hasta zbiory znakéw klasyfikujemy w cztery kategorie: mate litery (n = 26), wielkie
litery (n = 26), cyfry (n = 10) i znaki specjalne (n = 33). Czasem klase znakéw specjal-
nych dzieli sie na trzy: spacje, przecinek i kropke (n = 3), znaki specjalne umieszczone
na klawiaturze komputerowej na cyfrach (n = 10) i pozostate (n = 19). Przy wystapie-
niu w hasle znaku z danej klasy moc zbioru znakow hasta powieksza sie o caly zestaw
mozliwych znakéow danej klasy.

Dla przyktadu sze$cioznakowe hasto sktadajace sie tylko z matych liter od a do z (czy-
li 26 znakéw) ma teoretyczna (przy zatozeniu doskonalej przypadkowosci przy wyborze
kazdej z liter) entropie:

H = 6log, 26 ~ 28

Czyli przy ograniczonym w ten sposob zestawie znakow dostajemy tylko 28 bitéw chaosu,

a nie, jak by mozna sadzi¢ z samego zapisu znakéw (kazdy znak jest zapisany na 8 bitach),

20) . Shannon, A mathematical theory of communication, Bell System Technical Journal, 1948, t. 27,

s. 379-423.
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48 bitow. Utworzenie hasta 6-znakowego z liter matych i wielkich powigksza dostepna

przestrzen do 52 znakéw i zwigksza entropie takiego hasta
H =6log, 52 ~ 34

do 34 bitéw.

Teraz juz mozna tatwo wyliczy¢, jakie hasta zaleca MSWiA (por. s. 17): na poziomie
podstawowym wymagane sa hasta o entropii minimum 28 bitéw (bardzo mato), a na
poziomie podwyzszonym min. 48 bitow (Srednio, ale do przyjecia).

Tu nalezy wyjasnic¢, w jaki sposob system jest narazony przez stabe hasto. W praktyce
rozwazamy dwa przypadki ataku: zgadywanie hasta i tamanie hasta.

Ze zgadywaniem hasta mamy do czynienia w przypadku, gdy wtamywacz probuje sie
zalogowaé do jakiejs ustugi w naszym imieniu. W tym celu wysyla do serwera ,pytanie”
z wymyslonym przez siebie hastem i czeka na odpowiedz. Ze wzgledu na czas trwania
transmisji TCP, a takze celowe opodznienia wprowadzane przez system przy blednych
probach logowania, taki sposob nie jest zbyt szybki, jak na $wiat komputerow. Powiedzmy,
ze przy bardzo optymistycznych zalozeniach mozna w ten sposob sprawdzi¢ ok. 300 haset
na sekunde.

W przypadku 6-literowych haset bez ograniczen klasy znakéw jest ich wszystkich
2559 = 274941996890625, ale poniewaz uzytkownicy korzystaja z mniejszego zbioru zna-
kéw drukowalnych (a takze ze wzgledu na oczywiste problemy z wpisywaniem pozostaltych
znakow przy réznych uktadach klawiatury na réznych komputerach), w praktyce rozwaza
sie 95 mozliwych znakéw, co daje 374 razy mniejsza przestrzen 95° = 735091890625
mozliwych hasel. Entropia takich haset to 6log, 95 ~ 39 bitow.

To i tak nie jest malo. Przy dos¢ niskiej wydajnosci sprawdzania hasel wtamywacz
nie probuje wszystkich teoretycznych haset, tylko zaweza pole poszukiwan do najbardziej
prawdopodobnych. Dzial naduzyé¢ (ang. fraud wunit) firmy Deloitte&Touche w 1997 r.
opracowal®!) liste najczesciej uzywanych hasel. Na pierwszym miejscu byto imie, nazwisko
lub imie dziecka uzytkownika, a na drugim stowo ,sekret”. Jesli te najpopularniejsze
nie pasuja, pozostaje sprawdzanie hasel ze stownika, a potem dodawania do nich cyfr

i kilka innych technik®?. Nawet upraszczajac problem do wszystkich permutacji po matych

21) 1. Light, Hackers’ delight, Bussiness Week, wyd. 1997-02-10.
22) B. Schneier, Kryptografia dla praktykéw, Wydawnictwa Naukowo-Techniczne, Warszawa, 2002,
s. 232-233.
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literach i cyfrach, na poczatek zostaje (26 + 10)® = 2176782336 hasel do sprawdzenia.
Entropia takich haset wynosi 6log, 36 = 31 bitoéw. Jak tatwo policzy¢, to wciaz zajmuje
84 dni nieprzerwanego zgadywania. Zwykle w tym czasie hasto zostanie zmienione na
nowe. Rozszerzenie zestawu znakéw o 26 wielkich liter powoduje zwigkszenie przestrzeni
haset 26-krotnie®® do (264-10+26)% = 56800235584, zwickszenie entropii do 6 log, 62 ~ 34
bitow 1 wydtuzenie czasu zgadywania do ponad 6 lat.

Na rysunku 3.1 przedstawiono teoretyczna entropie hasel w zaleznosci od dtugosci
hasta i uzytych w nim klas znakéw: matych liter, wielkich liter, cyfr oraz znakéw specjal-
nych (typu $, I, #, %), w sumie 95 znakéw. Na rysunku widaé, ze aby haslto osiagneto
60 bitow entropii, to musi sktadaé¢ sie przynajmniej z 10 znakéw, a gdyby uzywaé tylko
malych (lub wielkich) liter, to wystarczy 13 znakéw. Mozna tez zauwazy¢, ze tatwiej
uzyskamy silniejsze hasto przez jego wydtuzenie, niz przez skorzystanie z wigkszej liczby
klas znakéw. Jezeli tylko hasto nie jest oparte na stowniku, zgadywanie haset nie jest
takim zagrozeniem.

Gorzej z tamaniem hasel. Hasta nie sa (a przynajmniej nie powinny by¢) w ogé-
le w systemie przechowywane w postaci jawnej lub umozliwiajacej odczytanie hasta?®.
W systemie jest przechowywany wynik albo funkcji szyfrujacej z hastem jako kluczem,
albo funkcji skrotu z hastem jako argumentem wejsciowym.

Najstarsza funkcja szyfrujaca w systemach Unix to crypt(), ktora korzysta z al-
gorytmu DES (ktéry z kolei jest ostabionym szyfrem Lucifer?® zaprojektowanym przez
Horsta Feistela). Funkcja ta, przy wykorzystaniu dodatkowych dwéch losowych znakow
jako soli (ang. salt), przetwarza hasto na ciag 11 znakow i zapisuje z sola na poczatku, np.
FbJAZZqjwCE8k czy RYtr5Q41Y871s. SOl wprowadza dodatkowe mieszanie na 4096 sposo-
béw, zeby utrudnié¢ tamanie hasta przy pomocy specjalizowanych uktadéw scalonych?®),
a takze, dzigki temu ze nie wida¢, ze mamy dwa takie same hasta (jak w przykladzie
w poprzednim zdaniu), utrudnia skorzystanie z ataku z wykorzystaniem przygotowanych
uprzednio tablic z zaszyfrowanymi hastami (tzw. ,rainbow tables”).

Funkcja skrétu (mieszajaca, hash) to funkcja, ktora jednoznacznie przypisuje dowolnie

23) Liczba 26 wystepuje tu zupelnie przypadkowo.

24) Niestety, w wielu systemach to zalozenie nie jest spelnione, wykradzenie pliku z hastami daje
atakujacemu natychmiastowy dostep do naszych danych. Nie bedziemy rozwazaé takich systemow.
25) S, Singh, Ksiega szyfrow, Albatros, Warszawa, 2001, s. 266-269.

26) B. Schneier, Kryptografia..., op. cit., s. 377.
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Rysunek 3.1. Teoretyczna entropia hasta w zaleznosci od uzytych znakéw i dtugosci hasta.

Zrodlo: opracowanie wlasne.
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dlugim ciggom znakéw (wiadomosciom) inna, krétsza, zwykle o stalej dtugosci, wartos¢,

zwang skrotem wiadomosci. W zastosowaniach kryptograficznych korzysta si¢ z bezpiecz-

nych funkeji skrétu (i tylko o takich bedziemy moéwicé), ktére dodatkowo spelniaja kilka
warunkow:

— niewielkie zmiany w danych wejsciowych powoduja znaczne zmiany w wyniku (w prak-
tyce przyjmuje sie, ze zmiana jednego bitu wiadomosci powinna zmieni¢ przynajmniej
potowe bitéw wyniku),

— brak mozliwosci wnioskowania o danych wejéciowych ze skrotu wiadomosci,

— brak praktycznej mozliwosci wygenerowania wiadomosci dajacej zadany skrot,

— bardzo trudno znalez¢ kolizje, tj. inny cigg danych wejsciowych, ktére zostang prze-
tworzone na taki sam wynik.

Funkcje skrétu (jak MD5 czy SHA) maja te przewage nad standardowa funkcja crypt ()
ze nie ograniczaja mozliwej dtugosci haset do 8 znakoéw, a przeciez im dtuzsze hasto, tym
trudniej je ztamac.

Inne systemy (np. Windows NT') korzystaja z innych algorytméw funkeji szyfrujacych
i skrétu, czasem gorszych (LM hash), ale ogblna zasada pozostaje ta sama.

Wréémy do tamania hasel. Lamanie haset jest stosowane wtedy, gdy atakujacy w jaki$
sposob wszedt w posiadanie zaszyfrowanego hasta, najczesciej w postaci pliku z hastami.

Przyktadowy kawalek takiego pliku z systemu UNIX:

loginl:ZJ9bvbH5yDZGk:0::60:7:365:15000:
login2:QXTXIdpfyAjAY:0::60:7:365:15000:
login3:bx8DSernZBpdo:0::60:7:365:15000:

W starszych systemach zaszyfrowane hasta byty przechowywane w tym samym pliku,
co nazwiska uzytkownikow, ktory byt mozliwy do odczytu dla wszystkich. W nowszych
plik zostat rozdzielony na dwa, ten z hastami do odczytu tylko przez administratora. Ale
i tak w posiadanie zaszyfrowanych hasel mozna wejS¢ na roézne sposoby, niekoniecznie
przez uzyskanie uprawnien administratora: czy to przez znalezienie takiego pliku w kopii
zapasowej, czy blad cztowieka umozliwit odczyt takiego pliku, czy nawet jakis program
przerwal dzialanie z powodu przepetnienia bufora (ang. buffer overflow) i w ten sposéb
odkryt kawatek pamieci z hastem. Ale nawet jezeli ktos uzyskal uprawnienia administra-
tora, to ciagle moze chcie¢ ztamaé¢ hasta uzytkownikow. Zwykle bowiem bywa tak, ze

uzytkownicy uzywaja tych samych haset na réznych systemach (choé¢ nie powinni, rzecz
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jasna), wiec udana préba ztamania hasta z jednego systemu moze pozwoli¢ na penetracje
innych systeméw.

W przypadku posiadania zaszyfrowanego hasta problem tamania hasta zdecydowanie
si¢ upraszcza — atakujacy moze zaprzac petna moc komputera do sprawdzania kolejnych
haset, tzw. atak wyczerpujacy?” (ang. brute-force). W obecnych czasach mozemy przyjaé,
ze na jednym komputerze z procesorem dwurdzeniowym o predkosci rzedu 3 GHz da
sie sprawdza¢ ok. 8 milionéw hasel na sekunde, czemu nasze 6-znakowe hasto ztozone
z malych liter i cyfr bedzie si¢ opieraé¢ 4,5 minuty, a to, ktére wymagato 6 lat zgadywania,
zostanie znalezione w 2 godziny. A prace mozna roztozy¢ na kilka, a nawet na kilkaset
komputerow...

Sytuacja jednak jest jeszcze bardziej pesymistyczna. Atakujacy nie sprawdza wszyst-
kich teoretycznych haset po kolei, tylko zaczyna od tych najbardziej prawdopodobnych.
Czyli tak samo, jak w przypadku zgadywania, najpierw stownikowe, a potem ich rézne
przeksztatcenia®®).

Przy sprawdzaniu sity hasta nalezatoby jeszcze uwzglednié¢ problem zwiekszonego praw-
dopodobienstwa wystepowania znakéw w parach, np. w jezyku polskim ponad 84 razy
bardziej prawdopodobne jest, ze po literze ,,0” wystapi litera ,,d”, niz ze wystapi drugie
,07 (por. tabela na s. 39). Niektore programy tamiace hasta uwzgledniaja te prawdopo-
dobienstwa i najpierw szukajg wsréd haset z takimi dwuznakami.

Cztery i p6t minuty na przeszukanie catej przestrzeni haset 6-znakowych opartych na
malych literach i cyfrach to bardzo mato. Nawet po dodaniu wielkich liter dwie godziny
to jest wciaz mato, zwlaszcza w obliczu mozliwosci zréwnoleglenia lub rozproszenia prac.
Stosowanie znakéw specjalnych niewiele polepsza sytuacje, obliczenia na jednym kompu-
terze wydtuzaja sie do 25 godzin. To ciggle za mato, zwtaszcza jesli wezmiemy pod uwage
statystyczne zmniejszenie o potowe czasu przeszukiwania??) zwigzane z paradoksem dnia
urodzin®®). Wniosek z tego ptynie tylko jeden: hasta muszg by¢ dtuzsze.

Wydhizmy zatem hasta do 8 znakéw, maksymalnej dtugosci w przypadku systeméow

27) B. Schneier, Kryptografia..., op. cit., s. 207-222.

28) ibidem, s. 232-233.

29) ibidem, s. 225-226.

30) Jle 0s6b musi byé w grupie, zeby prawdopodobieristwo, ze dwie z mich majg urodziny w tym sa-
mym dniu, bylo wieksze od 50%% Odpowiedz jest zaskakujaco niska: tylko 23 osoby. W kryptografii ma
to znaczenie przy funkcjach mieszajacych, w ktorych inherentnie wystepuja kolizje, gdyz statystycznie

wystarczy przeszukacé tylko potowe przestrzeni kluczy, zeby znalezé prawidlowy odcisk.
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Unix korzystajacych ze standardowej funkcji crypt ()3Y. Dla naszego poczatkowego zesta-
wu matych liter i cyfr otrzymujemy (26+10)% = 2821109907456 mozliwych hasel, entropia
zwieksza sie do 8log, 36 ~ 41 bitéw, a czas przeszukania calej przestrzeni zwieksza sie do
czterech dni. Dla maksymalnego praktycznego zestawu znakdéw, czyli: wielkie litery, mate
litery, cyfry, znaki specjalne, w sumie 95 znakéw, mamy entropi¢ hasta 8log, 95 ~ 52
bitéw, a teoretyczng wielko$é przestrzeni hasel 958 = 6634204312890625, przeszukanie
ktorej zajmie wtamywaczowi z jednym komputerem ponad 26 lat.

Ludzki mozg Zle sobie radzi z losowymi ciggami liter. Latwiej jest mu zapamietac
dhugi wiersz niz losowy ciag znakéw, nawet jesli bytoby ich 100 razy mniej niz wyrazéw
w wierszu. Hasta nie sa zadnym wyjatkiem. Moze zatem zamiast pilnowac, zeby hasta
byty bardzo skomplikowane, nalezatoby pozwoli¢ na tworzenie dtugich haset, np. catych
zdan? Latwo policzy¢: hasto 12-znakowe to entropia 56 bitow i 378 lat szukania, a hasto
17-znakowe, ktore ciagle nie jest jeszcze bardzo dhtugie, utworzone tylko z matych liter,
daje entropie 17log, 26 ~ 80 bitéow, za$ przeszukanie przestrzeni hasel zajmie tyle, ile
istnieje Ziemia.

To juz coé. Choé niedawno rosyjska firma Elcomsoft ogtosita®?, ze znalazta sposéb na
wykorzystanie kart graficznych Nvidia do rownolegltego wyszukiwania przestrzeni kluczy
z predkoscia okoto 200 mln haset na sekunde, czyli 25 razy szybciej, niz zaktadaliSmy
wyzej. Czasy przeszukiwan zatem drastycznie sie zmniejszaja: z 4,5 min do 11 sekund,
z dwoch godzin do niecatych dwdch minut, z czterech dni do czterech godzin. Ale w przy-
padku dhtuzszych hasel jest lepiej: czasy spadaja z 26 lat do 13 miesiecy, z 378 lat do
15 lat, z 4,5 miliarda lat do 180 milionéw lat. Nie nalezy zapominaé, ze powyzsze sza-

3)

cunki dotyczg obliczen przeprowadzanych na jednym komputerze®®), a przeciez mozna je

1)

latwo zréwnolegli¢ na tysiace, a nawet setki tysiecy maszyn3". Trzeba takze pamietaéd

31) Hasla dluzsze niz osiem znakéw musza by¢ , przechowywane” przy pomocy innych mechanizméw,

np. funkcji skrétu MD5.

32) Elcomsoft files patent for revolutionary technique to recover lost passwords quickly [online]. El-
comsoft, 2007-10-22 [dostep: 2007-11-28]. Adres: http://www.elcomsoft.com/EDPR/gpu_en.pdf

33) Nick Breese, pracownik amerykanskiej firmy Security-assessments.com, przeprowadzil ekspery-
ment z wykorzystaniem konsoli do gier PlayStation3, wyposazonej w osiem procesoréw. Okazalo sie,
oczywiscie, ze tamie hasta jeszcze szybciej, z predkoscia 1,4 miliarda na sekunde...

34) 'W 2005 r. holenderska policja zatrzymala ludzi odpowiedzialnych za budowe i kontrolowanie sieci

100 tys. komputeréw zombie.
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o prawie Moore’a o podwajaniu sie mocy obliczeniowej komputeréw co dwa lata®®. Zeby
zabezpieczy¢ sie przed takimi zagrozeniami, nalezy korzysta¢ z haset 12-znakowych przy
wykorzystaniu wszystkich klas znakéw, lub przynajmniej 16-znakowych, jesli bedziemy
korzystac tylko z malych liter.

Ciagle zostaje tez problem zmniejszenia entropii takich haset przez zaktécenie pelnej
losowosci wyboru — niektére litery beda wystepowadé czesciej niz inne, podobnie w przy-
padku dwuznakéw. Eksperci zalecaja, zeby nie liczy¢ wiecej niz 3 bity entropii na znak,
a niektorzy wrecz sie posuwaja do 1,5 bita na znak (ponad 3 razy mniej, niz wynika
z teorii).

Majac powyzsza wiedze, mozemy w koncu odpowiedzie¢ na pytanie, po co w ogoble
wyliczamy entropi¢ hasta. Otz funkcje szyfrujace oraz skrétu daja nam w wyniku k& bi-
téw zaszyfrowanego (lub skréconego) komunikatu. W przypadku crypt () sa to 64 bity,
dla MD5 — 128 bitéw. Z pesymistycznego twierdzenia Shannona kazdy idealnie bezpiecz-
ny system musi zapewniaé entropie klucza wickszq od entropii komunikatu®® wynika, ze
aby uzyska¢ idealng tajno$é¢, musimy uzy¢ klucza réwnie dtugiego, jak przesylana wiado-
mo$¢®”). Zatem im entropia hasta jest blizsza 64/128 bitéw, tym hasto jest lepsze. Przy

okazji im wieksza entropia, tym dluzej trzeba szukaé hasta.

3.2. Domys$lne ograniczenia hasel w wybranych systemach

Za dane przechowywane w systemie odpowiada wtadciciel tych danych, wiec to on
powinien ustala¢, w jaki sposob maja by¢ zabezpieczone. Zazwyczaj uprawnienia odnosnie
ustalania polityki bezpieczenstwa delegowane sg na administratora systemu. Dosé¢ czesto
administrator zostawia ten problem w ustawieniach domyslnych.

Systemy informatyczne Szkoly Giéwnej Handlowej od samego poczatku byly zdy-
wersyfikowane. Na poczatku lat 90. jako podstawowy serwer plikow i serwer dostepowy
stuzyt Netware 3.10, a maszyna z Solarisem 2.3 byta serwerem poczty. Na przestrzeni lat

Novell oddat pole na rzecz serweréw Windows, ktore obecnie sg podstawowym systemem

35) B. Schneier, Kryptografia..., op. cit., s. 209
36) C. Shannon, A mathematical..., op. cit., s. 623-656.
37) Na tym opiera sie idealny, nie do zlamania szyfr Vernama wymyslony w 1917 r., ktérego skutecz-

no$é¢ Shannon udowodnit w 1949 r.
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dostepowym na terenie uczelni, za$§ maszyny z réznymi wersjami UNIX-a (FreeBSD oraz
Solaris) umocnity sie w zastosowaniach internetowych i pocztowych.

Od samego poczatku kazdy z tych systemow miat swoje oddzielne bazy uzytkownikow,
wtasne metody uwierzytelniania i zarzadzania uzytkownikami oraz — co z punktu widzenia
klientow ustug najwazniejsze — odmienne procedury zmiany haset. Ta ostatnia kwestia od
samego poczatku przysparzala najwiecej ktopotow.

Dyskomfort klientow spowodowany tymi problemami wymusit stworzenie rozwigzania,
ktore pozwala na tatwg zmiane hasta na wszystkich systemach — zaréwno samodzielnie
przez uzytkownika, jak i uzytkownikowi przez obstuge.

Mimo heterogenicznosci srodowiska dobra synchronizacja informacji o uzytkownikach
pomiedzy systemami umozliwita zatozenie, ze dany uzytkownik posiada na kazdym z sys-

temow konto o takim samym identyfikatorze.

3.2.1. UNIX

Konta i hasta uzytkownikéw trzymane byly w plikach systemowych /etc/passwd
i /etc/shadow. Przy istniejacej wielkosci systemu (prawie 40 tys. klientéw) czasem docho-
dzito do blokowania jednoczesnych zapiséw, a w warunkach wysokiego obciazenia dopro-
wadzato wrecz do uszkodzenia listy uzytkownikéw. Dodatkowo system zmiany hasel nie
byl zbyt wygodny dla obstugi (dziatal w powloce Uniksa, nie pozwalatl na wyszukiwanie
uzytkownikow).

Na poczatku 2005 r. uzytkownicy UNIX-a zostali zmigrowani do LDAP-a, co wyelimi-
nowalo problemy z blokowaniem przy jednoczesnych zapisach i jednoczesnie umozliwito
tworzenie aplikacji zarzadzajacych danymi uzytkownikéw z poziomu WWW?3®),

W systemie UNIX/Solaris domyslnie zasady dotyczace tworzenia przez uzytkownikow
haset sa nastepujace:

— hasto musi mie¢ od 6 do 8 znakow,

— hasto musi zawiera¢ przynajmniej dwie litery i jedna cyfre lub znak specjalny,

— hasto nie moze by¢ oparte na loginie,

— hasto musi sie r6zni¢ od poprzedniego przynajmniej trzema znakami.

Entropia hasta spelniajacego minimalne wymagania to 31 bitéw, czyli niewiele. Domysl-

nie nie sg ustawiane terminy waznosci hasta ani konta. Bez dodatkowych modutéw nie

38) Czego przykladem jest obecna Ksiazka Adresowa SGH http://akson.sgh.waw.pl/ksiazka/
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jest mozliwe ustawienie zadnych obostrzen dotyczacych hasel (z wyjatkiem minimalnej

dtugosci hasta).

3.2.2. Windows

Konta w systemie Windows N'T byly trzymane w plikach systemowych na kontrolerach
domeny. Uzytkownicy mogli zmienia¢ swoje hasta w standardowy dla Windows sposéb
(,Zmien hasto” po Ctrl-Alt-Delete), ale tylko po zalogowaniu na komputerze wlaczonym
do domeny, co nie zawsze byto mozliwe, np. przy korzystaniu z prywatnych komputeréw
przenosnych. Obstuga sieci mogta zmienia¢ hasta uzytkownikom przy pomocy programu
usermgr. Na poczatku 2006 r. zostal wdrozony Windows 2000 i system ActiveDirectory
oparty na LDAP. Uzytkownicy mogli zmienia¢ hasto jak dotychczas, natomiast obstuga
sieci musiata korzysta¢ z nowego programu: AdminTool.

Hasta uzytkownikéw w domenie Windows (Active Directory) domyslnie nie podlegaja
zadnym ograniczeniom. Administrator musi samodzielnie wlgczy¢ ponizsze ograniczenia:
Historia hasel pamieta wybrana (od 0 do 24) liczbe haset uzytkownika, zabraniajac mu

korzystania zbyt czesto z tego samego hasta.

Wiek hasta okresla, jak dhugo mozna korzysta¢ z danego hasta, innymi stowy, jak czesto
trzeba je zmieniac.
Minimalny wiek hasta okresla, po jakim czasie mozna zmieni¢ hasto po raz kolejny.

Ma to w teorii wspotgra¢ z historig haset.

Minimalna dlugosé hasta.
Wymagane zlozone hasta wtacza ograniczenia dotyczace wygladu haset, ktore musza
spehiaé¢ kilka warunkow:

— min. 6 znakow,

— hasto musi zawiera¢ przynajmniej trzy kategorie z nastepujacych pieciu:
wielkie litery (A-Z),
matle litery (a-z),
cyfry (0-9),
pozostate znaki ASCII (np. #, !, $, %),

Ll

5. znaki Unicode,
— hasto moze zawiera¢ najwyzej dwa znaki z loginu,
— hasto nie moze zawiera¢ wyrazéw, ktore sktadajg si¢ na nazwe uzytkownika.

Przy braku dziatania ze strony administratora hasta moga by¢ dowolne, zatem takze bar-
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dzo stabe. Zalecane jest przynajmniej wtaczenie ztozonych haset — przy takim ustawieniu
najstabsze hasto spetniajace te wymagania ma entropie 35 bitéw — oraz wymuszanie zmian

haset co dwa miesigce.

3.2.3. Netware

W wersji Netware 3.xx dane o kontach i hastach przechowywane byly w strukturze
bindery, uzytkownicy mogli zmienia¢ swoje hasta DOS-owym programem setpass (oczy-
wiscie tylko wtedy, gdy korzystali z klienta VLM). Ze wzgledu na zbyt duze uprawnienia
wymagane do zmiany haset innym uzytkownikom przy pomocy programu setpass, obstu-
ga sieci dostata jeszcze inne narzedzie: program syscon. Z powodu ograniczen bindery na
liczbe uzytkownikéw, w 1999 r. nastapila migracja do NDS??), ktéry takze jest oparty
na LDAP. Uzytkownicy w dalszym ciggu korzystali z setpass, a obstuga sieci dostata
kolejne narzedzie: chpass. Z czasem pojawily sie¢ w eDirectory inne rodzaje haset i zeby
je zintegrowa¢, wprowadzono hasto uniwersalne, do ktorego nie wystarczata dotychczaso-
wa aplikacja chpass. Zostata wprowadzona zmiana haset przez WWW takze dla obstugi
sieci, a administrator mégt korzystaé¢ z programu NWadmn (NetWare Administrator),
w wygladzie podobnego do usermgr/AdminTool dla Windows.

W systemie Netware, podobnie jak w Windows, domy$lnie nie ma zadnych ograniczen
co do haset. Administrator ma mozliwos¢ wlaczenia réznego rodzaju ograniczen, acz sy-
tuacja jest troche¢ bardziej skomplikowana ze wzgledu na wystepowanie kilku rodzajow
haset. Na domyslne hasto do eDirectory mozemy zatozy¢ ograniczenia dotyczace dtugosci
hasta, jego waznosci, historii hasel*?) oraz liczbe tzw. ,grace login”. Po wlaczeniu hasel
uniwersalnych zyskujemy mozliwo$¢ tworzenia dos¢ zaawansowanych dodatkowych regut
(polityk) dotyczacych hasel: liczbe pamietanych haset w historii (od 1 do 255) lub czas
ich pamietania (do roku), powtarzajace sie znaki, minimalna i maksymalna liczba matych
i wielkich liter oraz cyfr i znakéw specjalnych w hasle (kazda klasa oddzielnie), a tak-
ze mozliwo$¢ odzyskania hasta. Szczegdty mozna znalezé w broszurze Nowell Password
Management Administration Guide*").

39) NetWare Directory Services, potem zwane Novell Directory Services, a teraz znane jako eDirec-

tory.
40) Niestety, bez limitu. Uzytkownik nie mégltby juz nigdy wiecej mieé¢ drugi raz takiego samego
hasta. Rzadko wlaczane.

41) Adres: http://www.novell.com/documentation/password_management31/index.html



4. System zmiany haset

Informacja to przekazanie réznorodnosci.

W. Ross Ashby*?

Nalezy zwréci¢ uwage na to, ze wszystkie utrudnienia dotyczace konstrukcji haset,
ktore zostaly zaprezentowane w rozdziale 3.2, to nic innego, jak proba narzucenia uzyt-
kownikowi wymagania, aby jego hasto mialo wigksza entropie. I minimalna dtugosé¢ hasta,
i obowiazek stosowania réznych klas liter to zgrubne sposoby na zwigkszenie entropii hasta.
Zmacznie lepiej jest po prostu policzy¢ entropie hasta, by¢ moze z kilkoma oczywistymi
ograniczeniami, niz stosowaé takie sztuczne wymagania. Po co zada¢ od uzytkownika,
ktory wpisal 16-znakowe hasto, zeby byly w nim jeszcze duze litery i znaki specjalne?
Dtugos¢ hasta wystarczajaco zwigksza entropie, a co za tym idzie, wystarczajaco utrudnia

jego ztamanie.

4.1. Zalozenia programowe

Celem systemu jest dostarczenie mozliwosci zmiany hasta w jednym miejscu dla wszyst-
kich systeméw (UNIX, Windows, Netware), zaréwno samodzielnie przez uzytkownika, jak
i uzytkownikom przez obstuge. Zakres systemu obejmuje niewielki wycinek zarzadzania
kontem, czyli zmiane hasta.

Klientéw systemu mozna podzieli¢ na dwie kategorie: obstuge sieci (ok. 20 0séb) i uzyt-
kownikéw sieci (ok. 13 tys. 0s6b?®), por. rys. 5.2). Uzytkownicy sieci beda zmienia¢ swoje
hasta, za$ obstuga sieci bedzie zmieniaé¢ hasta uzytkownikow sieci. Istnieje jeszcze (choé
bardzo rzadko wystepuje) administrator systemu (jedna osoba), ktéry nadaje uprawnienia

obstudze systemu. System uprawnien zapewnia podstawowa ziarnisto$é¢ uprawnien®®.

42) W. R. Ashby, Wstep do cybernetyki, PWN, Warszawa, 1994, s. 181-191.

43) Kont w zasadzie jest ok. 42 tys., ale 2/3 z nich nie jest aktywnie uzywane.

44) D, Pipkin, Bezpieczeristwo informacji, op. cit., s. 167.
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5 na poczatek nalezy okresli¢ wymagania funk-

Zgodnie z metodyks programowania®

cjonalne:

1. Klient (zar6wno uzytkownik, jak i obshluga sieci) musi sie prawidtowo uwierzytelnié
(czyli podaé swoj prawidtowy login i hasto).

2. Obstuga sieci musi mie¢ mozliwos¢ wyszukania uzytkownika wedtug réznych kryteriow
(login, nazwisko).

3. Obstuga sieci nie moze sama wybiera¢ haset dla uzytkownikow (doswiadczenie uczy,
ze wybieraliby przewidywalnie proste, poza tym spowolnitoby to ich prace).

4. Obstuga sieci musi mie¢ opisane uprawnienia (kto i komu moze zmienia¢ hasto).

5. Klient musi wybra¢ systemy, na ktérych chce zmieni¢ hasto.

6. System musi zapisywaé¢ dziennik z pracy obshugi sieci (kto, komu i kiedy zmienial
hasto).

7. System musi zweryfikowa¢ hasto uzytkownika pod katem bezpieczenstwa.

8. System pokazuje umowna silte hasta uzytkownika i nie akceptuje zbyt stabych haset.

9. Klient musi otrzymac¢ komunikat informujacy o poprawnej zmianie hasta lub komuni-
kat bledu wyjasniajacy (lub choé wskazujacy) przyczyny bledu.

10. System musi by¢ bezpieczny*®, bez mozliwoéci podshuchu lub ujawnienia hasta.

11. System musi by¢ zgodny ze standardem systemu otwartego®.

Wymagania niefunkcjonalne:

1. Wymagania dotyczace sprzetu: korzystamy z istniejacej infrastruktury UNIX*?) | sys-
tem bedzie miat niewielkie wymagania.

2. Wymagania dotyczace przepustowosci tacz: ze wzgledu na ustugowy i bardzo prosty
charakter systemu, nie powinno by¢ probleméw z korzystaniem z systemu na dowolnym
taczu TCP /1P,

3. Wymagania dotyczace technologii: jezyk programowania PHP, bazy danych z uzytkow-

45) J. Golinski, Wybrane problemy organizacji projektowania i programowania komputeréw, Pracow-
nia Poligraficzna Wydawnictw Uczelnianych SGPiS, Warszawa, 1978, s. 57-61.

46) Najlepiej przeprowadzi¢ analize podatnosci na ryzyko zgodnie metodyka prezentowang przez Bia-
tasa?”)
47) A. Bialas, Bezpieczenistwo informacji..., op. cit., s. 261-263.
48) H. Egeman, Zagadnienia spéjnosci systeméw informatycznych zarzadzania. Oficyna Wydawnicza
SGH, 1993, s. 74.

49) ibidem, s. 74.

50) ibidem, s. 74.
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nikami LDAP, baza danych na dziennik systemu PostgreSQL (zgodny ze standardem
SQLY), serwer aplikacji: Apache z modutem PHP.

4. Dane beda pobierane z serwera LDAP (ldap.sgh.waw.pl); dane beda zapisywane na
serwerach: LDAP (ldap.sgh.waw.pl), Active Directory (aqua.sgh.waw.pl) oraz eDirec-
tory (hikari.sgh.waw.pl). Dodatkowo bedzie tworzony dziennik systemu w bazie danych
PostgreSQL. Nie przewiduje si¢ zadnych importéw ani eksportow danych.

5. Ogodlna charakterystyka systemu: cienki klient (WWW), aplikacja na serwerze.

4.2. Model danych

System w zasadzie nie korzysta z wlasnych danych, tylko manipuluje danymi zawar-
tymi w innych systemach. W zwigzku z tym zostana opisane tylko fragmenty wykorzy-
stywanych encji.

Jako podstawowe Zrodto danych zostal uznany serwer LDAP, w ktorym uwierzytelniaja

si¢ uzytkownicy UNIX-a. Przyktad danych, z ktérych korzystamy:

dn: uid=jagol,ou=People,dc=sgh,dc=waw,dc=pl

userPassword: {crypt}jakieshasto

shadowMax: 60

shadowWarning: 7

shadowLastChange: 13814

personalTitle: prof. dr hab.

givenname: Jan

sn: GOLINSKI

employeetype: Pracownik dydaktyczny

departmentNumber: cn=Profesor zwyczajny@ou=Zaklad Projektowania Systeméw,
ou=Katedra Informatyki Gospodarczej,ou=Kolegium Analiz
Ekonomicznych, ou=SGH

departmentNumber: cn=Kierownik@ou=Katedra Informatyki Gospodarczej,

ou=Kolegium Analiz Ekonomicznych,ou=SGH

Na pozostatych systemach tylko zmieniamy hasto, wigc korzystamy z bardzo ograni-

czonego zestawu danych, ktorych nawet nie czytamy, tylko od razu zapisujemy.

51) ibidem, s. 74.
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dn: cn=jagol,ou=USERS, 0=SGH
userPassword: jakieshasto Netware

passwordExpirationTime: 19920102000000Z

dn: CN=jagol,CN=Users,DC=nt,DC=sgh,DC=waw,DC=pl
pwdLastSet: 128133316194375000 Windows

unicodePwd: "jakieshasZo"

Dziennik wydarzen trzymany jest w postaci pojedynczej, niepowiazanej tabeli w bazie
SQL. Opis podl tabeli:
kto identyfikator obstugujacego, ktéry przeprowadzil transakcje (text)
kiedy data transakcji w formacie UNIX timestamp (integer)
komu identyfikator uzytkownika, ktéremu zmieniono hasto
proba lista (mapa bitowa: 1 — UNIX, 2 — Windows, 4 — Novell) systeméw, na ktérych
probowano zmieni¢ hasto
bledy lista (mapa bitowa, jw.) systemow, na ktérych nie udato sie zmienié¢ hasta
Ze wzgledu na prostote obstugi dla uzytkownikow, system dla obstugi w ogoéle nie jest
widziany przez uzytkownikéw — pomimo ze wewnatrz sg te same funkcje i interfejsy.
Uzytkownicy dostaja mozliwie prosty interfejs graficzny (rys. 4.1) — tylko wymagane
dane, kilka podpowiedzi, co gdzie wpisa¢. Dodatkowo, jezeli uzytkownik juz byt zalogowa-
ny w systemie, nie beda pokazywane pierwsze dwa pytania — w koncu jego login i hasto juz
znamy. W trakcie wpisywania hasta pod spodem pojawi sie wizualnie oznaczona sita hasta,
za$ samo hasto uzytkownik bedzie musiatl przepisa¢ dwukrotnie w celu wyeliminowania
pomytek przy wpisywaniu, co by skutkowalo brakiem mozliwosci skorzystania z takiego
hasta pézniej (choé¢ nie broni to przed wpisaniem hasta na klawiaturze o nietypowym
uktladzie).
Mozna zwréci¢é uwage, ze cho¢ akceptowane sa hasta Srednie i silniejsze, to dopiero
hasta silne i bardzo silne sa oznaczane kolorem zielonym, przekazujacym wrazenie bezpie-
czehstwa w rozumieniu infologicznym®?. Dodatkowo uzytkownicy korzystajacy z silnych

i bardzo silnych haset sa wynagradzani przez wydtuzenie okresu waznosci hasta z 60 dni

52) 'W. Flakiewicz, Pojecie informacji w technologii multimedialnej, Oficyna Wydawnicza SGH, War-

szawa, 2005, s. 63.
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Login
Lktualne hasio [z Akson/UNIE, jak do pocety)

Mowe hasio ik i (min. 6 znakdu)

Powtdre nowe hasio

Zastosu] dla v Akson/UNIX | | Nowvell | | Windows/3GH NET

Sita hasta: 72

— 36-59 srednie a0-127 silne 128+ bardzo silne

Rysunek 4.1. Ekran dialogowy do zmiany hasta przez uzytkownika

do odpowiednio 160 i 360 dni®®. Nalezy przy tym podkreslié, ze hasta jako takie nie
traca waznosci, tj. jezeli uzytkownik pamieta swoje hasto, to moze przy jego pomocy
zmieni¢ sobie hasto na nowe w dowolnym momencie, nawet po 5 latach — wazno$¢ hasta
nie jest problemem krytycznym wymagajacym interwencji obstugi, co zmniejsza liczbe in-
terwencji. Z przyjetych zalozen programowych wynika takze, ze najwazniejsze jest hasto

do UNIX-a, gdyz znajac je, mozna zmieni¢ hasto na innych systemach.

4.3. Algorytm analizy sily hasta

Analize sity hasta oparto na entropii z kilkoma negatywnymi modyfikatorami, ktore
uniemozliwiajg korzystanie ze zbyt trywialnych haset.

Ze wzgledu na graficzno-kolorystyczng wizualizacje sity hasta wynik jest obliczany
takze dla hasel, ktore nie zostang zaakceptowane. Do takich hasel nalezg hasta krotsze
niz 6 znakéw®, puste hasta i hasta oparte wprost na loginie (login wprost jest z ha-

sta usuwany i dopiero jest sprawdzana jego sita); dodatkowo ze wzgledu na korzystanie

53) To dziala! Przez pierwszy miesiac obowiazywania nowego systemu hasla silne utworzylo sobie
700 osdb, a bardzo silne — 44 osoby z ogdlnej liczby 5300 zmian.
54) Po zmianie systemu oceny jakosci hasta na oparty na entropii w zasadzie nie ma takiej potrzeby

— krétsze hasla i tak nie beda mialy odpowiedniej entropii (32 bity wobec wymaganych 36).
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przez uzytkownikow z roznych systeméw poza naszg kontrola, z ustawionymi réznymi
kodowaniami znakow, nie mozemy pozwoli¢ na hasta zawierajace znaki spoza zakresu
ASCII®®®) | Nie pozwalamy tez wprost na hasto, ktére jest uzyte jako przykladowe na
stronie do zmiany haset — lepiej dmuchac na zimne. Te podstawe ograniczenia przedstawia

nastepujacy kod®”) PHP:

if (strlen($newpass) < 6)

$stop = "nowe hasto jest za krétkie (min. 6 znakéw)';
if ($newpass == "" || $newpass2 == "")
$stop = "puste nowe hasto";

$newpass = str_replace($login, ’’, $newpass);
if ($newpass != $newpass2 && $newpass == "")

$stop = "hasto w catosSci oparte na loginie";
$newpass2 = str_replace($login, ’’, $newpass2);
$strlen = strlen($newpass);
if (ereg(’ [~ -7]1’, $newpass))

$stop = "znaki spoza ASCII (np. polskie litery)";
if ($newpass == "Mdpm301l,pw!")

$stop = "nie wolno korzystaé z przyktadowego hasta";

Nastepnie jest obliczana entropia hasta. Po wyszukaniu w hasle kolejnych klas zna-
kow, odpowiednio: mate litery, wielkie litery, cyfry, odstep z kropka i przecinkiem, znaki
specjalne na cyfrach, pozostate znaki specjalne i odpowiednim powiekszeniu przestrzeni

hasta, podstawiamy do wzoru (3.2).

55) QOryginalnie skrét od American Standard Code for Information Interchange, teraz najczesciej
w znaczeniu systemu znakéw, ktory uzywa 7 bitéw na kazdy znak, co pozwala na to, zeby kazdej literze
byl przypisany oddzielny kod, w dodatku umozliwiajac rozréznienie wielkich liter od malych; niestety, nie
obejmuje liter narodowych, jak polskie ,$” czy niemieckie ,8” — litery te trafily do zestawu znakéw dopiero
wtedy, gdy zaczeto wykorzystywaé ésmy bit, ale poniewaz to wykorzystanie nie byto koordynowane, rézne
instytucje przypisywaly tym samym kodom rézne znaki.

56) T. Jennings, An annotated history of some character codes or ASCII: American Standard Code
for Information Infiltration, 2004.

57) Wiszystkie fragmenty programéw w tej pracy sa przepisane wprost z istniejacych programéw
mojego autorstwa. Dla oszczednodci miejsca pominalem nawiasy klamrowe, bloki kodu sa oznaczone

wcieciami.
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$space = 0;

if (ereg(’[a-z]’, $newpass)) $space += 26;

if (ereg(’[A-Z]’, $newpass)) $space += 26;

if (ereg(’[0-9]°, $newpass)) $space += 10;

if (ereg(’ .,’, $newpass)) $space += 3;

if (ereg(’ [10#3),"&*()]’,$newpass)) $space += 10;

if (ereg(’ [1=_+{}"¢/<>7;\’:"\[\\-]1’, $newpass)) $space += 20;
$entropyl = floor($strlen * log($space, 2));

W ten sposob otrzymalismy teoretyczna entropie hasta. Niestety, ludzie maja tendencje
do tworzenia wymawialnych zbitek literowych, gdyz takie tatwiej zapamietaé¢. Korzysta-
ja z tego wltamywacze, skorzysta z tego przedstawiany system przez wyliczenie entropii
zmodyfikowanej o czestosci wystepowania par znakéw (entropia relatywna).

Wykorzystano tu tablice czestoéci par znakéw®® zmodyfikowana w taki sposéb, ze
czestosci wystepowania liter diakrytycznych zostaty dodane do czestosci odpowiadajacych
im liter tacinskich (wynikowa tabela czestosci w zalaczniku 4.1). Przyjeto takze zalozenie,

ze dla czestosci wystepowania par liter w hasle wielkos¢ liter nie ma znaczenia.

$entropy2 = 0;
$plower = strtolower ($newpass);
$aidx = Get_Index($plower[0]);
for ($b = 1; $b < strlen($plower); $b++)
$bidx = Get_Index($plower [$b]);
$c = 1.0 - $Frequency_Table[$aidx * 27 + $bidx];
$entropy2 += log($space) * $c * $c;
$aidx = $bidx;

$entropy2 = round($entropy2);

Do dalszych obliczen wykorzystano wazony wynik tych dwoch wyliczonych entropii, ich
proporcje ustalono doswiadczalnie przez wyprobowanie kilku haset. Im wigkszy wptyw na
wynik ma entropia wyliczona z uwzglednieniem czestosci par liter, tym hasto jest silniejsze

i blizsze postulatowi ekspertéw (por. na str. 26).

$score = round(0.8*$entropyl + 0.2*$entropy2);

58) Wiasnosci statystyczne jezyka polskiego — badania czestosci wystepowania liter i par liter w tek-

stach polskich
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Tutaj mozna by zakonczy¢ — ustalono juz entropie hasta. Niestety, nie jest to takie
proste. Z obserwacji wynika, ze wtamywacze najpierw probuja hasta, ktore sa oparte na
czyms, co wiedza o uzytkowniku. Podstawowa taka informacja o uzytkowniku jest jego
login. Z tego powodu znaczaco obnizono entropie hasta (choé¢ to juz nie bedzie entropia per
se, tylko umowny wskaznik sity hasta), jezeli hasto jest podobne do loginu uzytkownika.
Podobienstwo hasta do loginu obliczane jest przy pomocy dystansu Levenshteina, czy
inaczej odlegtosci edycyjnej. Odlegtos¢ Levenshteina nazwano tak na cze$¢ rosyjskiego
uczonego Vladimira Levenshteina, ktory w 1965 r. pracowal nad uogdélnieniem odlegtosci
Hamminga® na ciagi znakéw o réznej diugoéci. Okreslit on trzy podstawowe opera-
cje edycyjne: podmiana litery, usuniecie i wstawienie litery®?, zas podobienstwo ciagdw
znakéw okredlit przez liczbe operacji edycyjnych, ktérym trzeba poddaé jeden ciag, zeby
przeksztalci¢ go w drugi. Dla przyktadu ,ona” jest odlegte od ,zta” o 2 operacje: ,ona”
— ,ofa” (zmiana ,n” na }”), ota” — ,zla” (zmiana ,0” na ,z”).

Przyjeto, ze odlegto$¢ mniejsza niz cztery oznacza hasto zbyt podobne do loginu, zatem
jest penalizowane proporcjonalnie do podobienstwa. Analogicznie w przypadku podobien-
stwa nowego hasta do starego, cho¢ tutaj nowe hasto jest okreslane jako bezwartosciowe,

jesli rozni sie od starego w mniej niz trzech miejscach.

$levenl = levenshtein($login, $newpass);
if ($levenl < 4)

$score -= (4-$levenl) * 5;
if (levenshtein($oldpass, $newpass) < 3)

$score -= 50;

Niektore osoby moglyby sie¢ pokusi¢ o utworzenie dtugiego hasta przez powtarzanie
krotkich ciagow znakow. Niestety, wtamywacze tez o tym mysla, stad nie nalezy pozwalaé
na takie hasta. W kolejnym bloku kodu nowe hasto jest dzielone kolejno na ciagi 2-, 3-

i 4-literowe i penalizuje si¢ powtarzanie tych krotkich ciggéw w obrebie catego hasta.

59) Nazwanej na cze$é¢ Richarda Hamminga, ktéry jest bardziej znany ze swojej pracy®” o kodach

wykrywania btedéw (ECC).

60) R. Hamming, Error Detecting and Error Correcting Codes, Bell System Technical Journal, 1950,

t. 29, s. 147-160.

61) V. Levenshtein, Binary codes capable of correcting deletions, insertions and reversals, Doklady

Akademia Nauk SSSR, 1965, t. 163(4), s. 845-848.
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for ($1i = 2; $i <= 4; $i++)
$temp = str_split($newpass, $i);

$score -= $i*(ceil($strlen / $i) - count(array_unique($temp)));

Ze wzgledu na popularnoéé¢ klawiatur w uktadzie QWERTY nie nalezy pozwalaé na
tworzenie haset opartych na prostych uktadach klawiaturowych, tj. haset tworzonych przez
wpisywanie kolejnych znakéw z klawiatury. Przy okazji zabroniono tu tez hasetl alfabe-
tycznych opartych na ciagach znakéw w kolejnosci alfabetycznej. W obu przypadkach
sprawdzane sg ciggi w obu kierunkach, na klawiaturze z lewej do prawej i z prawej do

lewej, a dla alfabetycznych w kolejnosci alfabetycznej i od konca.

$querty = "71234567890-=qwertyuiop[]\asdfghjkl;’zxcvbnm, ./"
"T1e#$Y " &* () _+QWERTYUIOP{} | ASDFGHJKL: \"ZXCVBNM<>7"
"abcdefghijklmnopqrstuvwxyzABCDEFGHI JKLMNOPQRSTUVWXYZ" ;
for ($1i = 0; $i < 3; $i++)

foreach (str_split(substr($newpass,$i), 3) as $temp)
if (strlen($temp)<3) continue;
if (stripos($qwerty, $temp)!==FALSE)
$score -= 3;
if (stripos(strrev($qwerty), $temp) !==FALSE)

$score -= 2;

Ostateczny wynik $score to wazona entropia hasta pomniejszona o wymienione sztucz-
ne modyfikatory. Hasta bardzo stabe i stabe to takie, ktére zostaly ocenione ponizej 36
(w zamysle bitow entropii), hasta srednie to 36-59, silne — 60-127, a bardzo silne powyzej
127. Jest to powiazane z bitami entropii zaszyfrowanego hasta, o czym wspomniano przy
pesymistycznym twierdzeniu Shannona w rozdziale 3.1.

Pokazywanie sity hasta po kazdym znaku jest rozwiazane przy pomocy krotkiego kodu
AJAX®) | czyli Javascriptu, ktéry po kazdym naciénieciu klawisza w polu nowego hasta
formularza wysyta zawarto$¢ pola do skryptu na serwerze, ktory przetwarza otrzymywane
dane korzystajac z ww. funkcji i zwraca wynik liczbowy. Wynik ten jest umieszczany
u klienta przy uzyciu Javascriptu, zgodnie z filozofig dziatania AJAX — bez przetadowania
catej strony. Przy okazji skrypt proporcjonalnie koloruje schematyczng tabele z wynikami,

jak wida¢ na rys. 4.1 na s. 34.

62) Asynchronous JavaScript and XML.
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5. Koszty

5.1. Koszty zmiany hasta

Od uruchomienia systemu zintegrowanej zmiany hasel (rozdziat 4) na poczatku marca
2005 r. do konca pazdziernika 2007 r. zostalo przeprowadzonych 21650 administracyjnych
zmian hasta uzytkownikom, czyli ok. 22 hasta dziennie. Po uwzglednieniu szczegdtowych
danych dziennych zostato 812 dni (odpadly $wieta i (rzadkie) dni, w ktérych nikt nie
potrzebowal zmienia¢ sobie hasta), co daje 27 zmian hasel dziennie, takze w soboty i nie-

dziele, kiedy z ustugi korzystaja studenci zaoczni i niektorzy pracownicy.
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Rysunek 5.1. Statystyki zmian hasel przez obstuge miesiecznie.

Zrédlo: opracowanie wlasne.

Jedna zmiana hasta w zaleznosci od sprawnosci operatora i uzytkownika szacunkowo
zajmuje miedzy 5 a 15 minut, gdyz trzeba doliczy¢ czas na reczne sprawdzenie tozsamosci
uzytkownika (legitymacja lub indeks), wyszukanie uzytkownika w interfejsie, wybranie

odpowiedniej osoby, zmiana hasta, wydrukowanie lub przepisanie na kartke nowego ha-
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sta, krotka instrukcja dla uzytkownika, gdzie moze hasto tymczasowe zmieni¢ na wlasne,
czasem tez instrukcja doktadniejsza, jak to hasto zmieni¢. W sumie otrzymano prace
miedzy 2,5 a 7 godzin dziennie (takze soboty i niedziele), przyjeto bardzo optymistycznie
i szacunkowo, ze tylko cztery godziny dziennie, co miesigcznie daje 120 godzin, czyli 0,7
etatu. Oczywiscie nie moze to by¢ jedna osoba z racji pracy w soboty i niedziele, a nie
powinny to by¢ tylko dwie z racji urlopéw i choréb. Na szczescie to w niewielkim stopniu
wptywa na koszty, dla tych pozostatych oséb znajdzie sie¢ na pewno inna praca przy ob-
studze uzytkownikow. Przy medianie ptacy w dziale obstugi klienta w 2006 r. wynoszacej
1970 71 miesiecznie®®, a po uwzglednieniu sktadek na ZUS 2376 z1, to 0,7 etatu wynosi
1663 zt, co przeklada sie dla pracodawcy na koszt zmiany jednego hasta w wysokosci
2 7z} 46 gr. Do tego nalezy doliczy¢ koszt komputera (ze wzgledow bezpieczenstwa lepiej
mie¢ dedykowany tylko do tego celu, nawet jesli jest wykorzystywany w 70%), co mozna
oszacowac¢ na ok. 2500 zt raz na trzy lata, co powiekszy koszt zmiany jednego hasta o ok.
10 gr. Nie zostaty tu uwzglednione koszty state (prad, Swiatto, ogrzewanie), bo te koszty
i tak by zostaty poniesione. Mozna sie zastanawia¢ nad doliczeniem kosztu napisania apli-
kacji do zmiany haset (o czym wiecej w rozdziale 5.2), gdyz choé¢ akurat w SGH zostato
to zrobione bezptatnie, to taka aplikacja znaczaco zmniejsza czas obstugi uzytkownikow
(zmiana hasta w jednym miejscu, nie w trzech), przez co wymiernie wptywa na obnizenie
kosztu zmiany hasta. Szacujac koszt takiej aplikacji na 10560 zt (20% kosztu catkowitego
Ck 7 rozdziatu 5.2.3, po uwzglednieniu oszacowania Boehma opisanego na str. 51), za$
czas zycia aplikacji na 7 lat, doktadamy do kosztu zmiany hasta jeszcze 19 gr. W sumie
2zt 75 gr.

Nalezy zwrdci¢ uwage, ze przy czynnej populacji uzytkownikéw ok. 13 tys. 0s6b (6 tys.
studentéw dziennych, 6 tys. studentéw zaocznych i 1 tys. pracownikow) i rotacji ok. 3 tys.
rocznie (piaty rok studentéw odchodzi, pierwszy rok przychodzi, rotacje pracownikéw po-
mijalne) przez 32 miesiace pracy systemu na jednego uzytkownika przypadto 1,1 zmiany
hasta. Zatem statystycznie kazdy uzytkownik raz na trzy lata zapominat hasta i korzystat
z pomocy obstugi do jego odzyskania. W rzeczywistosci gdyz przez ten czas z systemu
skorzystato tylko nieco ponad 10 tys. réznych uzytkownikéw (a nie, z uwzglednieniem

rotacji, ponad 19 tys.), a rekordzista byt uzytkownik, ktéry skorzystal az 21 razy. Zwa-

63) Sedlak & Sedlak, Internetowe Badanie Wynagrodzer 2006, tab. 4.
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Rysunek 5.2. Statystyki zakltadanych kont studenckich rocznie.

Zrédlo: opracowanie wlasne.

zywszy, ze wszyscy studenci maja obowigzek korzystania z tego hasta przynajmniej
dwa razy w roku, to sytuacje mozna oceni¢ jako dobra.

Jest kilka sposobow na zmniejszenie kosztow zmiany hasel. Po pierwsze, koniecznie
nalezy da¢ uzytkownikom mozliwos¢ samodzielnego przypomnienia sobie hasta. W SGH
zostato to zaimplementowane we wrzesniu 2005 r. w dwoch wariantach, kazdy z nich
mozliwy do ustawienia tylko wtedy, gdy uzytkownik zna swoje obecne hasto:
poczta elektroniczna uzytkownik ma mozliwos¢ podania adresu email, na ktéry w trak-

cie procesu odzyskiwania hasta zostanie wystany klucz, dzieki ktéremu uzytkownik

bedzie mogt zmienié¢ sobie hasto bez znajomosci poprzedniego;

pytania kontrolne uzytkownik ma mozliwos¢ podania trzech pytan (w tym jedno wy-
muszone o PESEL) i odpowiedzi na nie; w trakcie odzyskiwania hasta zostang mu
one wszystkie zadane i po poprawnej odpowiedzi hasto zostanie od razu zmienione

i podane uzytkownikowi na ekranie.

7 tego sposobu zabezpieczenia sie przed zapomnieniem hasta skorzystato przez dwa
lata 4540 oséb. Statystyki wykorzystania samodzielnego odzyskiwania hasta pokazano
na rys. 5.3. W sumie 1800 zmian hasel przy pomocy emaila i 326 przy pomocy pytan
bezpieczenstwa, Srednio 82 miesiecznie, czyli mniej wigcej 12% $redniej liczby zmian haset

w tym czasie przez obstuge. Poprawienie tej statystyki moze nastapi¢ tylko i wytacznie

64) Do skladania deklaracji przedmiotéw na kolejny semestr w Wirtualnym Dziekanacie.
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Rysunek 5.3. Statystyki samodzielnego odzyskania haset w ujeciu miesiecznym.

Zr6dlo: opracowanie wlasne.

przez edukacje uzytkownikéw, zeby o takiej mozliwosci wiedzieli i z niej korzystali. Na-
lezy podkreslac, ze z tego sposobu zmiany hasta mozna skorzysta¢ w dowolnym miejscu
z dostepem do Internetu, nie jak w przypadku zmiany hasta przez obstuge, gdzie trzeba
sie stawi¢ osobiscie i1 z legitymacja.

Kolejng mozliwos¢ obnizenia kosztu zmiany haset daje skrocenie czasu obstugi uzyt-
kownika. Mozna to osiggnac¢ na kilka sposobow. Po pierwsze, mozna skroci¢ czas uwierzy-
telniania i wyszukiwania uzytkownika w bazie. Ostatnio wdrazane sg legitymacje elektro-
niczne, mozna by z nich skorzysta¢, gdyby miaty zakodowany login® . Uzytkownik wkla-
dalby legitymacje do czytnika, aplikacja odczytywataby login, przekazywata do programu
do zmiany hasetl, a ten od razu przechodzit do kroku drugiego, czyli wyboru systeméw,
na ktore trzeba zmienia¢ hasto. Powinno to oszczedzi¢ dwie minuty z zalozonych srednio
8-9, czyli do 25% — istotna oszczednosé, ale wymaga wdrozenia legitymacji elektronicz-
nych, ktére nie sg tanie. Wdrazanie ich tylko z powodu oszczednosci w systemie zmiany

haset bytoby, delikatnie rzecz ujmujac, bardzo niegospodarne. Ale jezeli sg i tak wdrazane

65) Legitymacje maja zakodowany PESEL, ale, niestety, nie mamy w obecnej bazie LDAP, z ktérej

uwierzytelniani sa uzytkownicy, wszystkich numer6éw PESEL. Mozna si¢ spieraé, co jest tansze, dopi-
sywanie loginéw do legitymacji, czy dopisywanie numeréw PESEL do bazy LDAP. Argumentem prze-
wazajacym za wyborem loginu jako podstawowego wyréznika jest brak numeru PESEL dla studentéw
zagranicznych. Argumentem przewazajacym za wyborem innej informacji niz login jako podstawowego

wyrdznika jest mozliwoéé zmiany loginu.
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z innego powodu®®, to pozostaje tylko oszacowanie kosztu przystosowania aplikacji do
odczytywania informacji z legitymacji oraz kosztu czytnika.

Po drugie, mozna zrezygnowaé¢ z kroku wyboru systeméw i zmienia¢ po prostu na
wszystkich. Jednak to zaoszczedzi niewiele czasu, okoto 10 sekund na uzytkownika, nie-
cate 2%. Po trzecie, zamiast przepisywaé hasto na karteczke i ttumaczyé, jak i gdzie je
zmienia¢, mozna drukowaé te informacje. Tu oszczednosé moze byé¢ bardzo duza, rzedu
4-5 minut, czyli 50% kosztéw, za cene wydrukowania kartki.Sredniej klasy drukarka la-
serowa (wystarczy monochromatyczna) to koszt ok. 1000 zt (przy zalozeniu trzyletniej
amortyzacji), ryza papieru (500 szt.) to 16 zt, przez trzy lata zmienimy ok. 25 tys. hasel,
czyli 50 ryz papieru w sumie za 800 zt, do tego jeszcze koszt toneru, okoto 200 zt za
opakowanie toneru wystarczajacego na wydrukowanie 2000 stron A4 przy 5% zadruku
strony, czyli 12 dodatkowych sztuk za 2400 zt. Razem 1000 + 800 + 2400 = 4200 zt, czyli
17 gr za strone. Mozna kupi¢ drozsza drukarke, ktora ma mniejszy koszt wydruku na
strone, ale przy tym wolumenie wydruku nie wydaje sie to lepszym rozwigzaniem. Ten
sposob pozwala zaoszczedzi¢ 1 zt 23 gr kosztem 17 gr, skrocenie czasu obstugi zwickszy
zadowolenie klienta, a posiadanie wydrukowanej instrukcji zmiany hasta, gdzie mozna
tez poinformowaé¢ uzytkownikéw o alternatywnych metodach odzyskiwania hasta, moze
przyczyni¢ si¢ do ogodlnego spadku liczby zmian haset.

Kolejny sposob na zmniejszenie kosztéw zmiany hasel to wymuszenie stosowania dtu-

66) 167)

Minister Nauki i Szkolnictwa Wyzszego wprowadzil®’/ mozliwos¢ wydawania legitymacji elektro-
nicznych, a pézniej okreslit te forme jako podstawowa®®). Minister Infrastruktury okreglit®?, jakie wzory
dokumentéw sa wazne, jesli chodzi o przejazdy ulgowe komunikacja zbiorowa i kolejowsa, za$ Minister
Transportu przedtuzyl™ waznosé papierowych legitymacji studenckich jako dokumentu uprawniajacego
do przejazdéw ulgowych tylko do konca roku 2007. Dla wszystkich szkél wyzszych jest to wystarczajacy
powdd dla wdrozenia legitymacji elektronicznych w tym terminie.

67) Rozporzqdzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 18 lipca 2005 r. w sprawie doku-
mentacji przebiegu studiow, Dz. U. z 2005 r. Nr 149, poz. 1233.

68) Rozporzqdzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 2 listopada 2006 r. w sprawie
dokumentacji przebiegu studiow, Dz. U. z 2006 r. Nr 224, poz. 1634.

69) " Rozporzqdzenie Ministra Infrastruktury z dnia 25 paZdziernika 2002 r. w sprawie rodzajéw doku-
mentow poswiadczajgcych uprawnienia do korzystania z ulgowych przejazdow srodkami publicznego trans-
portu zbiorowego, Dz. U. z 2002 r. Nr 179, poz. 1495.

70) Rozporzqdzenie Ministra Transportu z dnia 21 sierpnia 2006 7. zmieniajgce rozporzgdzenie w spra-

wie rodzajow dokumentow poswiadczajgcych uprawnienia do korzystania z ulgowych przejazdow Srodkamsi

publicznego transportu zbiorowego, Dz. U. z 2006 r. Nr 153, poz. 1098.
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gich, bardzo bezpiecznych hasel, najlepiej w postaci jakiego$ zdania, i znaczne zmniejsze-
nie czestotliwodcei ich zmiany. Im rzadziej zmieniane hasto (i im czesciej uzywane), tym
tatwiej je w koncu zapamietac.

Sposobem na zlikwidowanie wszelkich kosztéw zmiany hasel jest zrezygnowanie z haset
w ogoble. Nie oznacza to, rzecz jasna, zrezygnowania z zabezpieczenia dostepu do konta.
Mozna skorzystac¢ z jednego z kilku alternatywnych sposobéw uwierzytelniania uzytkow-
nika. Wspomniano wczesniej o systemach biometrycznych, ale sa to stosunkowo drogie
urzadzenia — najtanszy czytnik linii papilarnych to ok. 100 zt, ale taki czytnik trzeba by
umiesci¢ przy kazdym komputerze, a gdyby zrezygnowac¢ z haset w ogole, to trzeba by
da¢ go praktycznie kazdemu uzytkownikowi, co moze mie¢ sens tylko w niektérych zasto-
sowaniach (bankowych, wojskowych). Skadinad niektoére banki juz stosowaty generatory
kodéw jednorazowych, tzw. tokeny, do zabezpieczania transakcji w Internecie, jednak ze
wzgledu na wysokie koszty samych urzadzen zaczety je zastepowac kartami kodéw jedno-
razowych lub kodami jednorazowymi przesytanymi do telefonu komérkowego przez SMS.
Takie rozwiazania wymagaja jednak szczegétowych analiz, gdyz jedne koszty (zmiany

haset) zastepuje sie drugimi (urzadzenia, drukowanie kart, koszty SMS-6w).

5.2. Analiza koszté6w oprogramowania

Od samego poczatku budowania systeméw informatycznych kierownicy chcieli otrzy-
mywaé oszacowania, ile projekt informatyczny bedzie kosztowal. Przyjmowano rézne me-
tody szacowania takich kosztéw, m.in. oparte o projektowana liczbe linii kodu. Po uwzgled-
nieniu doswiadczen na kilkunastu lub kilkudziesieciu projektach pracownicy duzych firm
programistycznych proponowali wtasne modele matematyczne. W kolejnych rozdziatach
przy pomocy kilku modeli szacowania liczby osobogodzin wymaganych do budowy pro-
jektu zostanie przedstawione oszacowanie kosztow budowy systemu zmiany haset z roz-
dziatu 4.

Projekt jest niewielki i niezbyt skomplikowany, tworzony w modelu buduj-i-poprawiaj;

szacowana wielkos¢ kodu nie powinna przekroczy¢ 2,5 tys. linii.

5.2.1. Modele algorytmiczne oparte o wielkosé kodu

Oszacowanie naktadow programistycznych w zaleznosci od szacowanej wielkosci kodu

wynikowego liczonego w tysigcach linii (KLOC) intuicyjnie wydaje sie tatwe. Niestety,
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tak nie jest, a badacze przedstawiajg roézne modele, zazwyczaj pasujace tylko do tych
projektow, ktore sami badali.
Algorytmiczne oszacowanie naktadéw wedtug najpopularniejszych modeli zaleznych

od wielko$ci kodu:

Walston & Felix™ E = 5,2 - KLOC* ~ 11, 97 osobomiesiecy
Bailey-Basili’™? FE = 5,5+ 0,73 - KLOC*'® ~ 7,61 osobomiesiecy
Boehm™) E =3,2-KLOC"% ~ 8,37 osobomiesiecy

5.2.2. Modele algorytmiczne oparte o punkty funkcyjne

Inni badacze zauwazyli, ze oszacowanie na podstawie liczby wyprodukowanych linii
kodu nie jest tatwe na etapie projektowania. Z tego powodu zaproponowali modele mate-
matyczne oparte na liczbie punktéow funkeyjnych (FP), czyli liczby funkcjonalnosci, ktére
dostaje uzytkownik. Miary te moga by¢ modyfikowane przez rézne czynniki techniczne,
ktore pozwalajg na zréznicowanie trudnosci, a zatem i kosztu réoznych funkcji.

Szacunki punktéw funkcyjnych oprogramowania do zmiany haset zostaty przedstawio-

ne w tab. 5.1.

ztozono$¢ komponentu
komponent || proste | przeci¢tne | ztozone
wejscia 1 2 0
wyjécia 4 0 0
zapytania 4 1 0
pliki gtéwne 3 0 0
interfejsy 4 0 0

Tabela 5.1. Punkty funkcyjne

™) C.E. Walston i C. P. Felix, A method of programming measurement and estimation, IBM Systems
Journal, 1977, t. 16, nr 1, s. 54-73.

™) J. W. Bailey i V. R. Basili, A Meta-Model for Software Development Resources Expenditures,
IEEE Press, 1981, s. 107-116.

73) B. Boehm, Software Engineering Economics, Prentice Hall PTR, Upper Saddle River, NJ, 1981.
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czynniki techniczne stopien wplywu (0-5)

szybkos¢ przesytania danych
przetwarzanie rozproszone
czestotliwo$é wykonywania transakeji
kryteria wydajnosciowe

stopien obcigzenia sprzetu
wprowadzanie danych online
umiejetnosci uzytkownika
natychmiastowa aktualizacja
ztozonos¢ wykonywanych obliczen

przydatnosé¢ do wielokrotnego uzycia

_ W = ot W ot NN W w O W

tatwos¢ instalacji
tatwos¢ obstugi

przenosnosé

w w ot

konserwowalnosé¢ systemu

S 40

Tabela 5.2. Czynniki techniczne (DI, degree of influence)

74)

Suma wazona'* niezmodyfikowanych punktéw funkcyjnych:

UFP=1-34+2-4+0-64+4-440-5+0-7
+4-34+1-44+0:64+3-7+0-10+0-15
+4-54+0-7+0-10=284

W tabeli 5.2 zostal podsumowany wptyw 14 czynnikoéw technicznych, co pozwala nam

obliczy¢ zmodyfikowana wielko$¢ punktow funkeyjnych:
FP = (0,65+0,01-40) - UFP = 88,2

Czynniki techniczne sa ocenione subiektywnie, mozna w kilku miejscach dyskutowacé, czy
na pewno zostaly dobrze dobrane, ale przy najlepiej dopasowanym modelu réznice sg
rzedu 10%, gdy inne modele odbiegaja od niego o setki procent.

Algorytmiczne oszacowanie naktadéw wedtug modeli opartych na punktach funkcyj-

nych:

™) Wagi zgodnie z zaleceniami International Function Point User Group (IFPUG).
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Albrecht & Gafney™ E = —13,39 40,0545 - FP ~ —8, 59 osobomiesiecy
Kemerer™® E =60,62-7,728-107% - FP? ~ 3, 19 osobomiesiecy
Matson, Barret & Mellichamp™ FE = 585,7 + 15,12 - FP ~ 1916, 26 osobomiesiecy

7 powyzszych oszacowan najblizszy rzeczywistosci okazalt sic model Kemerera.

5.2.3. Podstawowy model COCOMO

Na podstawie swoich doswiadczen z szacowaniem kosztéw na podstawie wielkosci kodu
w tysiacach linii Boehm™) zaprojektowat w 1981 r. model COCOMO (ang. COnstructive
COst MOdel). Uog6lnit w nim przez wielkosci wykorzystywanych wspotczynnikéw kilka
rodzajow projektéw programistycznych.

Oszacowanie wedtug podstawowego modelu COCOMO dla matego zespotu i znanego

srodowiska, innymi stowy dla organicznej klasy przedsiewziecia:

E =2,4-KLOCH” = 6,28128 ~ 6, 28 osobomiesiecy
D =2,5-E%® =5 0253 ~ 5,03 miesiecy

P=E/D =1,2485 ~ 1,25 0s6b

gdzie E jest wyrazone w osobomiesiacach, D to czas rozwijania oprogramowania w mie-
sigcach, a P — wymagana do projektu liczba oséb. Przy medianie ptacy w branzy IT na

poziomie 3500 zt miesiecznie™ przyblizony koszt systemu wynosi:
C = 6,28 - 3500 ~ 22000 zt

Kwota ta moze wydawac sie duza, ale nalezy pamietaé, ze obejmuje koszt projektowania,
kodowania, wdrozenia, testowania i tworzenia dokumentacji (zaréwno uzytkownika, jak

i programowej).

) A. Albrecht i J. Gaffney, Software Function, Source Lines of Code, and Development Effort
Prediction: A Software Science Validation, IEEE Transactions on Software Engineering, b.m., 1983, t.
SE-9, nr 6, s. 639-648

76) C. Kemerer, An Empirical Validation of Software Cost Estimation Models, Communications of
the ACM, 1987, t. 30, nr 5.

77 J. Matson, B. Barret, J. Mellichamp, Software Development Cost Estimation Using Function
Points, IEEE Transactions on Software Engineering, 1994, t. 20, nr 4, s. 275-287.

8) B. Boehm, Software Engineering Economics, Prentice Hall PTR, Upper Saddle River, NJ, 1981.

™) Sedlak & Sedlak, Internetowe..., op. cit., tab. 4
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Przy dodatkowym narzucie kosztéw korporacyjnych (pomieszczenia, wyposazenie, ksie-

gowos¢ itd.) ostatecznie szacowany koszt systemu wyni6stby:

Ck = 2,40 - 22000 = 52800 zt

5.2.4. Posredni model COCOMO

Rozszerzeniem podstawowego modelu COCOMO jest posredni model COCOMO, gdzie
szacuje sie czas programisty potrzebny do wyprodukowania oprogramowania. Najwazniej-
sza role grajg tutaj wspotezynniki no$nikow kosztow, ktére trzeba oszacowaé dla danego
typu projektu. W tym modelu dla organicznej klasy przedsiewzigcia mamy wzor:

15
E =3,2-KLOC'” - []

i=1

gdzie a; to wspotezynniki nosnikéw kosztow z tabeli 5.3.
Czas rozwijania i osobochtonno$¢ liczy sie tak samo jak w modelu podstawowym;
ostatecznie mamy:
E =3,2-2,5%0.2 25 =18 84 ~ 19 osobomiesiecy
D =25 E%® ~ 7,65 miesiecy
P = E/D =~ 2,5 0soby
Wyglada na to, ze zbyt pesymistycznie oceniono jako$¢ pracy i doswiadczenie analitykow
i programistéw; jesli przyjac iloczyn wspotczynnikow rowny jeden, otrzymujemy E = 8, 37,

D=561P=1,5.

Podsumowanie

Wszystkie fazy budowania systemu tacznie z programowaniem przeprowadzono samo-
dzielnie, a powyzszy opis jest proba podsumowania i oszacowania kosztu takiego projektu
juz post factum. Poniewaz podczas tworzenia tego systemu powstawaly potrzeby reali-
zacji innych projektéw pomocniczych (np. aplikacja serwujaca zdjecia w zaleznosci od
ustawien uzytkownika) oraz ze wzgledu na wieloetapowos¢ budowania-i-poprawiania (np.
modul zmieniajacy hasta na Windows zostal dodany bardzo pdzno), ogdlny czas napisa-
nia i wdrozenia tego systemu wynosit okoto pot roku, z czego projektowanie i kodowanie
trwato ok. 5 tygodni.

Czas realizacji pokrywa si¢ z oszacowaniem w modelu COCOMO. O ile catkowity sza-
cunek zgadza si¢ tylko przypadkiem, o tyle w czesci dotyczacej kodowania, jesli uwzgled-

ni¢ specyficzny charakter projektu (nie mial on dodatkowych kosztéw korporacyjnych,
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Nogniki kosztow Ocena Mnoznik
Atrybuty produktu
RELY  wymagana niezawodnosé przecietna 1,00
DATA  wielkos¢ bazy danych przecietna 1,00
CPLX  ztozonos¢ produktu przecietna 1,00
Atrybuty komputera
TIME ograniczenia czasu wykonania przecietne 1,00
STOR  ograniczenia pamigci operacyjnej przeci¢tne 1,00
VIRT niestabilno$¢ pamiegci wirtualnej mata 0,87
TURN  czas obrotu zadania przecietny 1,00
Atrybuty personelu
ACAP  mozliwosci analitykow mate 1,19
AEPX  doswiadczenia w danym typie aplikacji przecietne 1,00
PCAP  mozliwosci programistow przecietne 1,00
VEXP  do$wiadczenie w stosowaniu pamieci wirtualnej | bardzo mate 1,21
LEXP do$wiadczenie w danym jezyku programowania wysokie 0,95
Atrybuty przedsiewzigcia
MODP  nowoczesne praktyki programistyczne brak 1,24
TOOL  zastosowanie narzedzi programowych bardzo mate 1,24
SCHED ograniczenia w czasie wytwarzania bardzo male 1,23
IT 2,25

Tabela 5.3. Noéniki kosztéw modelu COCOMO
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nie ma dokumentacji, za$ projektowanie i wdrozenie bylty przeprowadzane jednoczes$nie
z kodowaniem), zgadza sie wrecz idealnie. Wedtug Boehma®”) dla maltego projektu (rzedu
2KLOC) samo kodowanie i testy moduléow to 42% wyliczanych wartosci. Nie podaje on
niestety, ile z tego przypada na testy modultow, ale przy zalozeniu, ze okoto potowa, to
czeSé przeznaczong na kodowanie razem z poprawianiem btedéw mozna przyjaé ok. 20%,
co ostatecznie daje wyzej wspomniany 6,28 - 20% = 1, 25 osobomiesigca.

Organizacja (SGH) nie poniosta w zwiazku z tworzeniem tego systemu zadnych kosz-
téw. Z systemu mozna korzysta¢ pod adresem: https://akson.sgh.waw.pl/passwd/ (od
momentu powstania zostal znacznie rozbudowany i przeksztatcit sie w aplikacje do zarza-

dzania kontem).

80) B. Boehm, Software Engineering Economics, Prentice Hall PTR, Upper Saddle River, NJ, 1981,
s. 65, tab. 5-2.



6. Wnioski

Poczucie bezpieczenstwa, nawet najbardziej usprawiedliwione, jest ztym doradcq.

Joseph Conrad, Zwierciadto morza, 1906

Systemy informatyczne beda jeszcze przez dhugi czas postugiwaé sie¢ hastami do uwie-
rzytelniania i zabezpieczania dostepu. Jednoczesnie rozwoj technologiczny spowoduje, ze
coraz wigcej mocy obliczeniowej bedzie dostepne dla zwyktej osoby, a tym bardziej wta-
mywaczy. Majac to na uwadze, nalezy postulowaé stosowanie jak najbezpieczniejszych
haset, mozliwie najdtuzej opierajacych sie atakom. Jednym ze sposobéw pozwalajacych
na spetnienie takiego postulatu jest sprawdzanie sity hasta w trakcie jego zmiany i od-
rzucanie haset, ktoére sg zbyt stabe. Najlepszym sposobem sprawdzania sity haset wydaje
sie by¢ wyliczenie zmodyfikowanej entropii hasta, co zostalo zaprezentowane w postaci
programu komputerowego. Dodatkowa jego zaletg jest zmniejszenie kosztéw obstugi przez
rownoczesne zmiany hasel na wszystkich dostepnych systemach informatycznych.

Jestem przekonany, ze taki system zmiany haset bedzie moégt stuzy¢ w SGH przez
dhugie lata. Jednak w przypadku przetomowych przyspieszen na polu technologii i mocy
obliczeniowych nie wystarczy juz zwickszanie progow, od ktorych uznajemy, ze hasto jest
silne — trzeba bedzie zbada¢ systemy alternatywne. Réwnoczesnie nalezy zastanowiac
sie nad metodami zwiekszenia udzialu uzytkownikéw w kulturze bezpieczenstwa, gdyz
zadne metody komputerowe nie dadzg efektéw, jezeli nie bedg zaakceptowane, rozumiane

i przestrzegane przez ludzi.
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