Piotr Kucharski

Spoleczne 1 prawne aspekty spamu

Jesli nie wiesz, jak nalezy sie w jakiejs sytuacji zachowad,
na wszelki wypadek zachowuy sie przyzwoicie.
Antoni Stonimski

Geneza

Dawno temu w Ameryce powstata sie¢. Na poczatek ot, trzy komputery zestawione
przez naukowcow pracujacych na zlecenie wojska. Tak im sie spodobalty jej mozliwosci,
w tak duzym stopniu rozpowszechnili ja na wielu uniwersytetach, ze w koncu powstat
Internet, jaki znamy dzis.

Naukowcy podeszli do problemu powaznie — wymyslili setki protokotow, dzigki ktérym
mozna sie komunikowa¢ miedzy réznymi maszynami, systemami operacyjnymi i progra-
mami. Kazda aktywnos¢ w Internecie opiera si¢ na protokotach.

Przecietny uzytkownik nie zdaje sobie sprawy ze ztozonosci i ilodci protokotéw, z kto-
rych korzysta na co dzien. Przyjrzyjmy sie pozornie prostej czynnosci wystania i odebrania
listu.

Wystlanie poczty to potaczenie do serwera SMTP [RFC 2821 i podanie mu ustruktu-
ralizowanego strumienia informacji (MAIL FROM, RCPT TO, DATA, potem nagtéwki
listu i na koncu odpowiednio zakodowana tresé¢ wlasciwa i zataczniki); odebranie poczty
to polaczenie do serwera protokotem IMAP [REC3501] i korzystanie z wielu jego rozsze-
rzen. Po drodze korzysta sie jeszcze z co najmniej kilku innych standardéw, np. Ethernet
w sieci lokalnej, TCP/IP do potlaczenia z serwerem zdalnym, protokotu TLS [REC 2246]
do zabezpieczenia poufnosci danych.

7 jednej strony niewiedza uzytkownika ma dobre strony — w koncu nie trzeba by¢
mechanikiem samochodowym, zeby jezdzi¢ — ale z drugiej ma wady. Nawet nie dlatego,
ze jesli sie nie wie, co to jest koto, to trudno zgtosi¢ mechanikowi problem. Uwazam, ze
najbardziej niebezpiecznym aspektem ignorancji technicznej jest brak Swiadomosci za-
grozen czajacych sie w Internecie. Dodatkowo wieloletnia propaganda na rzecz utatwiania
dostepu do sieci spowodowata, ze do korzystania z sieci (w odréznieniu od jazdy samocho-
dem) nie sa wymagane praktycznie zadne szkolenia, a dzieki inteligentnym” programom
wszystkim wydaje sie to bardzo proste. ..

Progress (n.): The process through which the Internet has evolved from smart people
in front of dumb terminals to dumb people in front of smart terminals. (obscurity)

Ewolucja, a moim zdaniem raczej regres intelektualny i moralny uzytkownikéw w Inter-
necie to ztozony problem. W poczatkach kazdej nowej technologii istnieja rézne bariery
jej wykorzystania. W przypadku sieci bylta to bariera kosztéw, ktora omijato sie przez
korzystanie z dostepu na uczelniach oraz — a moze przede wszystkim — bariera wiedzy,
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ktorej nie dato si¢ tatwo przeskoczy¢. Nie istnialy przyjazne programy, konfiguracje, gra-
ficzne interfejsy, nie byto tylu przyktadow, nie istniato jeszcze zbyt wiele stron WWW
[RFC2616], nie wspominajac o wyszukiwarkach.

Ta bariera wejscia do Internetu byla niezwykle skutecznym filtrem uzytkownikdw
— w dawnych czasach z sieci korzystali ludzie raczej dobrze wyksztatceni, zorientowani
w Owczesnym Internecie, swiadomie z niego korzystajacy i, co bardzo wazne, do$¢ zycz-
liwi wobec innych uzytkownikéw (na psychologicznej zasadzie przyciagania — w koncu
ci inni byli bardzo podobni do nich). Takim zachowaniom sprzyjata tez niewielka liczba
wtajemniczonych.

Projektanci sieci mierzyli swiat swoja miara (to jeden z nielicznych ich bledéw) i za-
projektowali sie¢ dla sobie podobnych — inteligentnych i zyczliwych. Wiele protokotéw
nie miato zabezpieczen, wiele spraw zostato okreslone podobnymi do klauzuli generalnej
z Kodeksu Cywilnegoﬁ zasadami ogdlnymi, zgodnie z ktérymi mozna robi¢ wiele, ale
swiadomie sie z tego prawa nie korzysta. Kazdy mial wiec prawo moralne w sobie. Dla
przyktadu: protokét SMTP [REC 2821] pozwalal wysytaé listy kazdemu przez dowolny
serwer oraz nie byl zabezpieczony przed podszywaniem sie nadawcoéw! Nikt tego nie nad-
uzywatl, naturalnie do pewnego momentu.

W duzym uproszczeniu Internet rozwijat sie wedle nastepujacego scenariusza. Wraz
ze zwiekszeniem liczby uzytkownikéw postepowata erozja wartosci moralnych, zwlasz-
cza odpowiedzialnosci za dobro wspolne; nasilaty sie fenomeny opisane w ,,Psychologii
thumu” Gustawa Le Bona: ttum bezmygélnie niszczacy na swojej drodze wszystko, co szla-
chetne i dobre. Oczywiscie zostaly opracowane zasady sieciowego savoir vivre (netykieta
[RFC1855]), ale podobnie jak w przypadku zwyktej etykiety, porzadni ludzie jej nie po-
trzebuja, bo zachowujg sie przyzwoicie, a informacyjny lumpenproletariat, ktéry powinien
ja przeczytaé, wcale nie ma zamiaru. Potem jeszcze, calkiem jak w zyciu, pojawili sie
oszusci 1 naciggacze, ktorzy chcieli na thumie zarobic.

I tak na polu poczty elektronicznej narodzit si¢ chwast, ktorego nie mozna wyple-
ni¢ do dzi§ — spam. Nazwa ta ma swoja geneze w skeczu Monthy Pythona, w ktoérym
Wikingowie skutecznie zaghtuszali rozmowy przez zachwalanie konserwy migsnej gtosnym
skandowaniem SPAM, SPAM, SPAM. A przy okazji: nie nalezy pisaé¢ stowa ,spam” wiel-
kimi literami — taka forma jest zastrzezona przez Hormel Foods Corp. dla ich konserwy
miesnej produkowanej od 1937 r. i pono¢ bardzo popularnej w czasie wojny.

Spoteczne aspekty spamu

W ogélnym ujeciu spam to nadmiar informacji zbednych dla odbiorcy przekazu. W
poczcie elektronicznej wyréznia sie co najmniej dwa typy: UCE (unsolicited commercial
email, niezamawiany komercyjny email) oraz UBE (unsolicited bulk email, niezamawia-
ny wielokrotny email) — czyli listy niezaméwione przez odbiorce, ktére maja charakter
komercyjny (reklamy), albo sa wysytane w masowych ilosciach.

Spamerzy zeruja na utomno$ciach protokotu i natury ludzkiej. Jak wspomniatem wcze-
$niej, SMTP pozwala na wysytanie wiadomosci od (prawie) dowolnego nadawcy do dowol-
nego odbiorcy. Co gorsza, mozna to osiagna¢ przy praktycznie zerowym koszcie nadania,
co oznacza niespotykany gdzie indziej zwrot z ,jinwestycji” — koszt tej watpliwej jakosci

Y Kodeks Cywilny [KO] Art. 5. Nie mozna czynié ze swego prawa uzytku, ktéry by byl sprzeczny ze
spoleczno-gospodarczym przeznaczeniem tego prawa lub z zasadami wspélzycia spolecznego.
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kampanii reklamowej nie do$¢, ze prawie nie zalezy od wielkosci akcji, to jeszcze zostaje
przerzucony niemal w catosci na odbiorce!

Spamer wysyta miliony wiadomosci dziennieﬁ, ale przeciez ich nie pisze ani nie czy-
ta...Jeden szablon, kilkaset serweréw, wysytka automatem. Niech inni sie martwia. A taki
spam nie tylko trzeba przestaé po taczach internetowych (wcale nie tanich), ale takze prze-
chowywaé na serwerach, dopoki nie zostanie skasowany przez uzytkownikéw. Statystyki
firmy Brightmai]ﬁ w 2004 wskazywaly na blisko 60% spamu w poczcie. Serwery Szkoty
Gtéwnej Handlowej w Warszawie przetwarzaja dziennie okoto 100 tys. listow o tacznej ob-
jetosci 2,5 gigabajta. Czyli okoto 1,5 gigabajta i 60 tys. listow dziennie to $mieci. Obstuga
tej poczty to konkretne inwestycje w tacza, serwery i dyski. Odbiorcy musza odebraé listy
(czasem placac — i ptaczac — za polaczenie), przeczytaé (chocby tylko zerknad) i skaso-
waé Smieci, zeby wytuska¢ te pozadane przesytki. To strata czasu, ktora tatwo przektada
sie na pienigdze. Dalej: konta pocztowe nie sg z gumy, czasem wystarczy wyjazd na urlop,
zeby cenny list wrocit do nadawcy, bo skrzynka zostata zapchana Smieciami. To przyczynia
si¢ do utraty zaufania do poczty elektronicznej. To sa wymierne i ciagle rosnace straty;
przez firme konsultingowa Radicati Group szacowane byty w 2002 r. na 11 mld dolaréw
na catym Swiecie, w 2003 r. na 21 mld dolaréw, w 2004 r. na 41 mld dolaréw.

Najsmutniejsze w tym procederze wydaje sie to, ze niektérzy odbiorcy spamu kupig te
podrabiane roleksy i inne reklamowane produkty — zupehie nie$wiadomi, ze to dzieki nim
spamerzy istnieja i ze to przez nich tak naprawde cierpi reszta spotecznosci internetowej.
Takich naiwnych uzytkownikéw jest co prawda niewielu (spamerzy mowia, ze optacalnosé
ich dziatan oscyluje woko6t utamkow promilaﬁ), ale to tylko zacheca do zwiekszania akcji
spamerskich.

W dodatku jest to spirala, ktéra moze skonczy¢ sie zatamaniem systemu pocztowego.
Im wiecej wydajemy na ochrone przeciwspamowsg, im wiecej czasu nam to zajmuje oraz im
skuteczniej radzimy sobie ze spamem automatycznie, tym wiecej spamu bedzie rozsytane,
zeby temu przeciwdziataé¢ i utrzymac te utamki promila skutecznosci.

Spamowanie jest prowadzone zupelnie na $élepo. Do ludzi trafiajg tresci kompletnie
dla nich nieodpowiednie. Kobiety otrzymuja propozycje powiekszenia penisa, mezczyzni
— biustu, a wszyscy po réwno dostaja propozycje oszustw i tresci pornograficzne. By¢
moze nikt nad tym sie nie zastanawia, ale wszyscy oznacza w przypadku posiadaczy kont
pocztowych takze dzieci! Wedlug raportu firmy Symantec z 2003 roku 80% nieletnich
korzystajacych z poczty otrzymuje tresci dla nich nieodpowiednie.

W ostatnich latach zmieniaja sie proporcje rozsytanych gatunkéw spamu. O ile oferty
niepotrzebnych débr sg na mniej wiecej takim samym poziomie, to zmniejsza sie ilo$¢
spamu pornograficznego, a zwieksza zawierajacego oszustwa i proby wytudzen. Ten spam
to prawdopodobnie o wiele lepszy interes niz zwykte reklamy produktéw. Mechanizmow
jest kilka: stynny spam nigeryjski i jego odmiany (,jestem przedstawicielem pana X.,
mamy na koncie 50 milionéw, ale z jakiego$ powodu nie mozemy ich podja¢, prosimy o
pomoc, prosze przesta¢ 1000 dolaréw, a dostanie Pan 5 milionéw prowizji” ), podszywanie
sie pod obstuge bankéw i instytucji finansowych (,wystapit problem z panskim rachun-
kiem, prosze sie zalogowaé i sprawdzi¢” i oszust juz zna nasz numer konta, pin lub hasto)

2 Scott Richter, jeden z najwickszych spameréw, zostal pozwany za rozsylanie 250 milionéw sztuk
spamu dziennie

3 Zob. [EK], art. ,Dlaczego spam jest zly”, punkt 1

4 Forrester Research na zlecenie Business Software Alliance przeprowadzit w 2004 r. bada-
nie (http://www.theregister.co.uk/2004/12/10/spam_buyers_survey_bsa/), w ktérym ponad 20%
Brytyjczykow przyznaje sie do kupowania produktéw reklamowanych w spamie. Ciekawa rozbieznosé
miedzy spamerami i uzytkownikami. Mam nadzieje, ze to tylko blad w metodologii badania. . .
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oraz rzadziej spotykane w Polsce polecanie zakupu akcji jakiejs firmy (ceny waloru rosna,
gdy wielu naiwnych kupuje, wtedy oszust sprzedaje swoje akcje z krociowym zyskiem).
Ludzie oszukani przez Internet jeszcze nie sg problemem spotecznym, ale przy takim
tempie rozwoju. ..

Niedawno pojawit si¢ tez nowy gatunek spamu, rozsytanego gléwnie przez przestep-
cow zorganizowanych: propozycja kupna tanio (lub wrecz tylko zainstalowania) oprogra-
mowania, ktére jest de facto oprogramowaniem szpiegowskim (spyware), dzieki ktéremu
przestepcy zyskuja dostep do danych osobowych ofiary znajdujacych sie w komputerze, a
takze jego haset i kodéw dostepu.

Prawne aspekty spamu

Liste aktow prawnych wypada rozpoczaé¢ odpowiednia interpretacja Konstytucji Rze-
czypospolitej Polskiej [KRP]:

Art. 47. KaZdy ma prawo do ochrony prawnej zycia prywatnego [to i nastepne pod-
kreglenie w cytowanych aktach prawnych pochodza ode mnie — PK], rodzinnego,
czci i dobrego imienia oraz do decydowania o swoim zyciu osobistym.

Art. 76. Wladze publiczne chronig konsumentow, uzytkownikow i najemcow przed
dziataniami zagraZajgcymi ich zdrowiu, prywatnosci i bezpieczenstwu oraz przed
nieuczciwymi praktykami rynkowymi. Zakres tej ochrony okresla ustawa.

Latwa do obrony wydaje si¢ teza, ze spam wchodzi z butami w nasze zycie prywatne
(argument, ze mozemy nie korzystaé¢ z poczty elektronicznej, odrzucam jako niezorgani-
zowany). Tym latwiej obroni¢ zdanie, ze to nieuczciwa praktyka rynkowa (oczywiscie, ze
nieuczciwa, skoro spamer nie ponosi kosztow wystania, a odbiorca ponosi koszty odebrania
1 przeczytania).

Bardziej szczegdtowe sa ustawy. Na pierwszy ogien niezwykle pasujacy do spamu punkt
Ustawy o zwalczaniu nieuczciwej konkurencji [UZNK]:

Art. 16. 1. Czynem nieuczciwej konkurencyi w zakresie reklamy jest w szczegolnosci:
5) reklama, ktéra stanowi istotng ingerencje w sfere prywatnosci, w szczegélnosci
przez ucigzliwe dla klientow nagabywanie w miejscach publicznych, przesytanie na
koszt klienta nie zamoéwionych towaréw [ub naduzywanie technicznych $rodkow
przekazu informacji.

Ustawa o swobodzie dzialalnosci gospodarczej [USDG| chroni nas przed podszywaniem
sie spameréw (niestety, spamerzy nie czytaja ustaw):

Art. 21. 1. Jezeli przedsiebiorca oferuje towary lub ustugi w sprzedazy bezposred-
niej lub sprzedazy na odlegltosé za posrednictwem srodkow masowego przekazu, sie-
ci teleinformatycznych lub drukow bezadresowych, jest on obowigzany do podania
w ofercie co najmniej nastepujgcych danych: 1) firmy przedsiebiorcy; 2) numeru
identyfikacji podatkowej (NIP); 3) siedziby i adresu przedsigbiorcy.

Przed spamem chronia nas tez niektore przepisy Ustawy o ochronie praw konsumentow
[TOPK],

Art. 6. 3. Posluzenie si¢ [... ] pocztq elektroniczng [... ] w celu zlozenia propozycji
zawarcia umowy moze nastgpi¢ wytacznie za uprzednia zgoda konsumenta.
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Nalezy zauwazy¢, ze mamy tu wyrazne okreslenie, iz zgoda na otrzymywanie propozycji
zawarcia umowy (a tak nalezy rozumieé¢ wiekszo$é spaméw reklamowych) musi wystapié
przed wystaniem takiej propozycji. Ten jeden zapis pozwala zdelegalizowa¢ wiekszosé spa-
moéw: nie zgadzatem sie, nie mieliscie prawa mi wystaé tego spamu. Jakkolwiek wydaje sig,
ze zapis ten nie byt dostatecznie wyrazny. Nowsza Ustawa o $wiadczeniu ustug droga elek-
troniczna JUSUDE], powstata podczas dostosowywania prawa polskiego do wytycznych
unijnych%, zawiera mocniejszy zapis:

Art. 4. 1. Jezeli ustawa wymaga uzyskania zgody ustugobiorcy to zgoda ta:

1) nie moze by¢ domniemana [ub dorozumiana z o$wiadczenia woli o innej tresci,
2) moze byé odwolana w kazdym czasie.

2. Ustugodawca wykazuje uzyskanie zgody, o ktorej mowa w ust. 1, dla celow do-
wodowych.

Art. 10. 1. Zakazane jest przesytanie niezamowionej informacji handlowej skiero-
wanej do oznaczonego odbiorcy za pomocq $rodkow komunikacyi elektronicznej, w
szczegolnosci poczty elektroniczney.

2. Informacje handlowqg uwaza sie za zamowiong, jezeli odbiorca wyrazit zgode na
otrzymywanie takiej informacji, w szczegolnosci udostepnit w tym celu identyfiku-
jacy go adres elektroniczny.

[..]

Te zapisy uniewazniajg wszelkie zastrzezenia typu Panstwa adres jest publicznie znany,
jezeli Panstwo nie cheqg otrzymywaé informacji handlowych, to prosze wystac list o tresci
NIE na adres. .. Jezeli nie zapisaliémy sie sami do otrzymywania informacji handlowych,
to nie mozna tego domniemywac, nie mozna wyprowadzi¢ takiej zgody z naszej zgody na
inne rzeczy (np. ushugi), a obowiazek dowodu ciazy na ustugodawcy, nie na nas.

Poniewaz niezamawiana informacja handlowa to wykroczenie Scigane na wniosek po-
szkodowanego, ofiara spamu powinna zglosi¢ je w dowolnym komisariacie. Co prawda
dotychczasowa praktyka sagdowa jest raczej zniechecajaca — niewielka szkodliwos¢ spo-
teczna i niewielkie grzywny, a zmarnowanego czasu duzo — ale miejmy przynajmniej
swiadomo$¢, ze jak najbardziej do sadu z tym p6jsé mozna Co ciekawe, spamerzy maja
czelnos$¢ podawac do sadéw osoby, ktore publikujg teksty antyspamerskie — nawet niedaw-
no organizowalidémy zrzutke na adwokata dla jednego z czotowych polskich publicystow
antyspamowych w Polsce, Lukasza Kozickiego[E. K], przeciw ktéremu spamer ztozyt do
sadu wniosek o zakazanie publikowania opinii oraz rzekomo nieprawdziwych informacji
na temat dziatan, jakie spamer podejmowat.

Niektorzy jako jedno ze zrédet ochrony wskazuja tez Ustawe o ochronie danych oso-
bowych [UODO], a doktadnie zapis o kontroli przetwarzania danych:

Art. 32. 1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore
jej dotyczq, zawartych w zbiorach danych, a zwlaszcza prawo do:

8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, wymienio-
nych w art. 23 ust. 1 pkt 4 i 5, gdy administrator danych zamierza je przetwarzac
w celach marketingowych lub wobec przekazywania jej danych osobowych innemu
admainistratorow: danych.

5 Dyrektywy 2000/31/EC i 2002/58/EC.
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O ile wysytanie spamu niewatpliwe jest przetwarzaniem danych, o tyle do dzi$ nie zostato
jednoznacznie okreslone, czy i jaki adres mailowy stanowi dane osobowe w rozumieniu
Ustawy [UODOJ

Art. 6. 1. W rozumieniu ustawy za dane osobowe uwaza sie wszelkie informacje
dotyczqce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

2. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamosé mozna okreslié
bezposrednio lub posrednio, w szczegolno$ci przez powotanie sie na numer identyfi-
kacyjny albo jeden lub kilka specyficznych czynnikow okreslajgcych jej cechy fizycz-
ne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

3. Informacyi nie uwaza sie za umozliunajgcq okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan.

7 tego wzgledu musimy sami rozwazy¢, czy nasz adres mailowy jednoznacznie okresla
nasza osobe, czy nie.

Nalezy zauwazy¢, ze kwestia spamu niekomercyjnego w prawie polskim w zasadzie
nie jest uregulowana. Mozna probowaé co$ zdziataé¢ na podstawie powyzszych paragrafow
Ustawy [UODQ], ale w przypadku spamu niekomercyjnego — chyba ze akurat trafi sie
spam wyborczy, bo na to jest paragraf — to ofiara jest w zasadzie bezradna. Rzecz jasna
oprocz mozliwosci zgloszenia naduzycia do administratora spamera, bo to jest naduzycie,
cho¢ nie objete penalizacjg.

Réznego rodzaju oszustwa przemycane w spamie podlegaja Kodeksowi Karnemu [KK]
i nie ma z tym problemu:

Art. 286. § 1. Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inna osobe
do niekorzystnego rozporzadzenia wtasnym lub cudzym mieniem za pomocg wpro-
wadzenia jej w blgd albo wyzyskania bledu lub niezdolnosci do nalezytego pojmo-
wania przedsiebranego dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy
do lat 8.

Art. 287. § 1. Kto, w celu osiggniecia korzysci majgtkowej lub wyrzgdzenia innej
osobie szkody, bez upowaznienia, wplywa na automatyczne przetwarzanie, groma-
dzenie lub przesylanie informacyi lub zmienia, usuwa albo wprowadza nowy zapis
na komputerowym nosniku informacji, podlega karze pozbawienia wolnosci od 3
maesiecy do lat 5.

[..]

Przy okazji zwracam uwage, ze czesto wykorzystywane przez spameréw do wysytania
listéw armie komputeréw-zombie réwniez s przestepstwem przeciwko mieniu.

Kolejny problem to spam niepodlegajacy jurysdykeji polskich sadow. Mozemy zgtaszac
to odpowiednim prawnie i miejscowo instytucjom, ale nie dos¢, ze musielibySmy poswieci¢
mnéstwo czasu na poznanie prawa innych krajow (a czesto nawet jezykal), to jeszcze
prowadzenie sprawy mogloby by¢ utrudnione ze wzgledu na przestuchania poszkodowa-
nego. Prawo, niestety, nie nadaza za globalizacjg i Internetem. Dos¢ skuteczne pozostaje
zgtaszanie takiego spamu po pierwsze do administratora spamera, a po drugie do instytu-
cji takich jak SpamCopﬁ, ktore publikujg adresy nadania spamu do wykorzystania przez
wszystkich internautéw w celach defensywnych.

6 http://www.spamcop.net/
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Co dalej?

Cztowiek posiada informacyjng przepustowo$é obecnie takq samgq, jak sto tysiecy lat
temu stwierdza Stanistaw Lem w , Bombie megabitowej”. W dobie zalewu spamem szkoda
czasu i zdrowia na samodzielne odsiewanie smieci. Polecam zainstalowanie we wspotpracy
z administratorem oprogramowania antyspamowego dzialajacego po stronie serwera, aby
nie Scigga¢ sSmieci do domu. Niektére z tych programow korzystajg z zaawansowanych
algorytmow statystycznych do okreslania, co jest spamem. Cho¢ trzeba tez mie¢ swiado-
mo$¢, ze — niestety — nie daja stuprocentowej skutecznodci i czasem potrafig przepuscic¢
spam, ale moga tez list, ktorego oczekujemy, btednie zakwalifikowaé i wyrzuci¢ do kosza
(a to kolejny kamyczek do ogrédka braku zaufania do poczty elektronicznej).

No i najwazniejsze: nie spamuj i nie daj spamowaé¢ innym! To nie tylko edukacja
w zakresie tego, co jest spamem, ale tez tego, co spamem nie jest. W koncu sg listy
dyskusyjne, roznego rodzaju subskrypcje i powiadamiania o nowosciach. To jest czes¢
Internetu i powinna dziata¢ — jednak trzeba sobie zdawa¢ sprawe z mozliwych naduzy¢
i tego, jak sie przed nimi zabezpieczaé¢ (warto przeczytaé zalecenia w sprawie masowego
wysytania poczty [REC 2635]).

Ale co dalej? Czy da sie znalezé systemowe rozwiazanie problemu spamu? Obawiam
sie, ze nie, ze wrost juz w Internet tak, jak w zycie codzienne wrosty wszedobylskie re-
klamy. Co prawda podnosi sie rézne pomysty, jak optaty za maile (na przyktad w postaci
czasu procesora nadawcy, niekoniecznie w postaci bezposrednio pienieznej), ale wymagaja
one fundamentalnych zmian, co przy tak rozpowszechnionym protokole jest nietrywialne.
Ostatnio firmy AOL i Yahoo oglosily, ze w przysztosci nadawcy za optata beda mogli
omija¢ filtry antyspamowe, co miatoby stanowi¢ gwarancje dostarczenia. Pomyst wydaje
sie ciekawy (z zalozenia spamerzy nie beda placi¢ za wysylane maile, nieprawdaz?), ale
moze okaza¢ sie niebezpieczny. Oprécz wzrostu kosztow posiadania konta pocztowego
oplaty takie groza tym, ze nikt, kto nie zaptaci, nie bedzie mogt skorzystaé¢ z maila (nikt
nie bedzie czytal tych niegwarantowanych listéw, skoro to moze byé¢ spam, nieprawdaz?).
I wreszcie dojdzie do nieprzyjmowania nieoptaconych przesytek, co dotknie najmocniej
osoby prywatne, listy dyskusyjne i organizacje non-profit.

Jedna jednak rzecz mozna w prawie polskim usprawni¢. W tej chwili spamera pozy-
wa poszkodowana osoba i nie ma mozliwosci pozwu grupowego (mozna sie zorganizowaé
w grupe i mie¢ wspolnego adwokata, ale w dalszym ciggu bedzie to kilka(dziesiat) oddziel-
nych pozwow). Gdyby w przypadku spamowania (czyli na razie, niestety, tylko wysytania
niezamowionej informacji handlowej) sad po zbadaniu sprawy stwierdzit, ze spamer wy-
sytal takie informacje nie tylko do powoda, ale do kilku(set) innych oséb i zasadzit kare
wprost proporcjonalng do liczby wystanych spamoéw. . . Tak, to by¢ moze mogtoby polskich
spamerow powstrzymac.

Czego i sobie, 1 wszystkim internautom zycze.
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